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RESOLUCION 018 DE 2026
(30 DE ENERO)

"Por la cual se adopta el Plan Estratégico de Seguridad y Privacidad de la Informacion de
la Universidad Surcolombiana vigencia 2026-2027"

EL RECTOR DE LA UNIVERSIDAD SURCOLOMBIANA
en uso de sus atribuciones legales y reglamentarias, y;

CONSIDERANDO:

Que de conformidad con lo preceptuado en el numeral 2 y 15 del Articulo 31 del Acuerdo
Superior 075 de 1994 - Estatuto General de la Universidad Surcolombiana-, le corresponde
al Rector: “Cumplir y hacer cumplir las normas legales, estatutarias y reglamentarias
vigentes” igualmente, “Suscribir los actos necesarios para el cumplimiento de los objetivos
de la Universidad, ateniéndose a las disposiciones legales vigentes’.

Que, en cumplimiento de su misién institucional, la Universidad Surcolombiana debe
impulsar y materializar los cambios que demandan los tiempos modernos, con el fin de
mantener su posicionamiento y liderazgo en la formacién de talento humano al servicio de
la region surcolombiana y del pais, para lo cual requiere fortalecer elementos, herramientas
y sistemas que consoliden su espiritu corporativo y su proyeccion institucional.

Que la Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones — MiInTIC - ha identificado la necesidad de disefiar e implementar
herramientas, técnicas, modelos y metodologias que apoyen a las entidades publicas en la
formulacién de los Planes Estratégicos de Tecnologias de la Informacion, el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y el Plan Estratégico
de Seguridad y Privacidad de la Informacion, como referentes del proceso de
Transformacion Digital del Estado.

Que, conforme a los principios de “Prioridad al acceso y uso de las Tecnologias de la
Informacion y las Comunicaciones”y de “Masificacién del Gobierno en Linea”, hoy Gobierno
Digital, consagrados en los numerales 1y 8 del articulo 2 de la Ley 1341 de 2009, el Estado
y los agentes del sector de las Tecnologias de la Informacién y las Comunicaciones deberan
colaborar, dentro del marco de sus competencias, para priorizar el acceso y uso de las TIC
en la produccién de bienes y servicios, asi como adoptar las medidas necesarias para
garantizar su maximo aprovechamiento en el desarrollo de las funciones publicas.

Que de acuerdo con el Decreto Unico Reglamentario del Sector de la Funcién Publica, el
Decreto 1083 de 2015 y su modificacién mediante el 1499 de 2017 y el Decreto 612 de
2018 del Departamento Administrativo de la Funcién Publica, los organismos y entidades
de los érdenes nacional y territorial de la Rama Ejecutiva del Poder Publico deben liderar
la gestion estratégica con las TIC mediante la definicion, implementacion, ejecucion,
seguimiento y divulgacion del Plan Estratégico de Seguridad y Privacidad de la Informacién,
el cual debe estar alienado a la estrategia y al modelo integrado de la institucion, teniendo
un enfoque en la generacion de valor publico para habilitar las capacidades y servicios
tecnoldgicos necesarios para impulsar las transformaciones, la eficiencia y la transparencia
del Estado.
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"Por la cual se adopta el Plan Estratégico de Seguridad y Privacidad de la Informacién de
la Universidad Surcolombiana vigencia 2026-2027"

Que de conformidad al Articulo 2.2.22.3.14 del Decreto 1083 de 2015, “Las entidades del
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacién y
Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y estratégicos que se relacionan a continuacién y
publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada ario: (...) 12.
Plan de Seguridad y Privacidad de la Informacién (...)"

Que, en cumplimiento de lo dispuesto en la Resolucion 500 de 2021, la entidad establece
una estrategia de seguridad digital que integra principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos para la gestion de la seguridad de la informacién,
teniendo como premisa que dicha estrategia gira en torno a la implementaciéon del Modelo
de Seguridad y Privacidad de la Informacién — MSPI — definido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Que, en atencién a lo anterior, se hace necesario elaborar y adoptar el Plan Estratégico de
Seguridad y Privacidad de la Informacién — PESI - para la vigencia 2026-2027, de
conformidad con las directrices impartidas por el Gobierno Nacional, a través del
Departamento Administrativo de la Funcion Publica y el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Que el Comité Administrativo de esta Casa de Estudios en sesion ordinaria del 29 de enero
de 2026, segun Acta 001 de la misma fecha, al analizar el proyecto de Resolucion y el
Plan de Seguridad y Privacidad de la Informacion vigencia 2026 de la Universidad
Surcolombiana, decidié aprobarlo.

Que en merito de lo expuesto,

RESUELVE:

ARTICULO 1°. Aprobar y adoptar el Plan Estratégico de Seguridad y Privacidad de la
Informacién — PESI — para la vigencia 2026-2027, el cual hace parte integral del presente
acto administrativo.

ARTICULO 2°. El Plan Estratégico de Seguridad y Privacidad de la Informacién — PESI —
para la vigencia 2026-2027 podra ser objeto de modificaciones durante su ejecucién, de
conformidad con las circunstancias de tiempo, modo y lugar, la disponibilidad de recursos
presupuestales y las necesidades institucionales.

ARTICULO 3°. El Plan Estratégico de Seguridad vy Privacidad de la Informacién — PESI -
para la vigencia 2026-2027, adoptado mediante el presente acto administrativo, sera
socializado al interior de la institucién con los diferentes grupos de interés y partes
interesadas de la Universidad Surcolombiana.
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"Por la cual se adopta el Plan Estratégico de Seguridad y Privacidad de la Informacion de

la Universidad Surcolombiana vigencia 2026-2027"

ARTICULO 4°. La presente Resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE Y CUMPLASE

Dada en Neiva, a los trelnta (30) dias del mes de enero del afio (2026)

- "(' =

2z

RUBEN DARIO VALBUENA VILLARREAL ALB TO POLANIA PUENTES

Rector ; ) Secr/ tario General

Proyecté: Martha Liliana Hermosa Trujillo }
Profesional Especializado (E) !
Responsable de seguridad de la Informacién y Oficial de Proteccion de Datos Personales
Lider Sistema Gestién de Seguridad y Privacidad de la Informacién
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1. INTRODUCCION

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), desarrollé el Modelo
de Seguridad y Privacidad de la Informacién (MSPI), el cual constituye una herramienta fundamental
para fortalecer la seguridad y la proteccién de la informacidn en las organizaciones, integrando las
mejores practicas de la norma ISO/IEC 27001:2022 y cumpliendo con las disposiciones normativas
vigentes en Colombia relacionadas con la seguridad y privacidad de la informacion.

Por lo anterior, y teniendo en cuenta que la Universidad Surcolombiana, dentro de su Plan de
Desarrollo institucional 2025-2034 define la Mision 5.PY.5.6 Fortalecer los sistemas de Gestion, se
diseia el Plan Estratégico de Seguridad y Privacidad de la Informacién, con el objetivo de definir
principios, lineamientos y controles necesarios para proteger la confidencialidad, integridad,
disponibilidad y privacidad de la informacidn, priorizando la implementacién de las NTC ISO-IEC
27001Y 27701 vy los controles requeridos, garantizando un enfoque sistemdtico basado en el ciclo
de mejora continua PHVA (Planear, Hacer, Verificar y Actuar), reflejando el compromiso institucional
con la implementacion y certificacidon de su Sistema de Gestién de Seguridad y privacidad de la
Informacién y un Programa Integral de Gestidon de Datos Personales.

2. OBIJETIVO

Establecer el marco de principios, lineamientos y controles necesarios para proteger la
confidencialidad, integridad, disponibilidad y privacidad de la informaciéon de la Universidad
Surcolombiana, garantizando su manejo seguro durante todo su ciclo de vida y cumpliendo con los
requisitos legales, regulatorios y contractuales aplicables, definidos en el Sistema Gestidon de
Seguridad y Privacidad de la Informacién de la Universidad, alineados al Modelo de Seguridad y
Privacidad de la Informacidn (MSPI).

3. ALCANCE

El Plan Estratégico de Seguridad y Privacidad de la Informacién al buscar la implementacién y
certificacidon del Sistema de Gestidn de Seguridad y Privacidad de la Informacién, comparte el
alcance definido dentro de la Politica del Sistema de Gestién de Seguridad y Privacidad de la
Informacién, donde se indica que se tendran en cuenta todos los procesos de la entidad.

4. MARCO NORMATIVO

® Articulos 15, 20, 23 y 74 del a Constitucidn Politica de Colombia, referente al derecho al habeas
data, al derecho a la intimidad, el derecho a la informacién, derecho de peticién y derecho de
acceso a la informacidn publica.
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Ley 527 de 1999, "por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacidn y se dictan otras disposiciones".

Ley 594 de 2000, "por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones".

Ley 1273 de 2009, "por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado de la proteccién de la informacién y de los datos y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones".

Ley 1581 de 2012, "por la cual se dictan disposiciones generales para la proteccién de datos
personales".

Ley 1712 de 2014, "por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones".

Ley 1755 de 2015, "por medio de la cual se regula el Derecho Fundamental de Peticion y se
sustituye un titulo del Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo".

Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidon por parte de las entidades del Estado”, donde se
encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno de los
requisitos a desarrollar para cumplir con esta normativa.

Resolucién 500 de 2021. “Por la cual se establecen los lineamientos y estdndares para la
estrategia de seqguridad digital y se adopta el modelo de sequridad y privacidad como habilitador
de la politica de Gobierno Digital”. MINTIC.

Manual de Gobierno Digital — MINTIC.

Modelo de Seguridad y Privacidad de la Informaciéon — MINTIC.

Resolucién P4042 de 2019. Por medio de la cual se crea, organiza y conforma un grupo interno
de trabajo de seguridad de la Informacion y Proteccion de Datos personales y se asignan
funciones de coordinador a un empleado publico de la Universidad Surcolombiana

Resolucién 086 de 2021 Programa integral de gestion de datos personales

Resolucién 087 de 2021 Politica de privacidad de datos personales

Resolucién 120 de 2023. Por la cual se crea el Grupo de Respuesta a Incidentes de Seguridad y
Privacidad de la Informacidn de la Universidad Surcolombiana

Resolucién 209 de 2023. Por la cual se crea el Comité de Seguridad y Privacidad de la Informacion
de la Universidad Surcolombiana
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® Resolucién 255 de 2023 Politica y Objetivos del sistema de Gestion de Seguridad y Privacidad de
la Informacién.

5. RESPONSABLES

COMITE DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA UNIVERSIDAD: Aprobar los
documentos de Alto Nivel y velar por la implementacién del SGSPI

RECTOR(A) Y VICERRECTOR(A) ADMINISTRATIVO(A): Garantizar los recursos requeridos.

RESPONSABLE DE SEGURIDAD DE LA INFORMACION Y OFICIAL DE PROTECCION DE DATOS
PERSONALES: Coordinar las actividades de implementacién del SGSI y seguimiento al cumplimiento
de actividades del (PESI)

DIRECTOR CENTRO DE INFORMACION, TECNOLOGIAS Y CONTROL DOCUMENTAL: Garantizar
analisis de vulnerabilidades de la plataforma tecnoldgica y la implementacién de controles de
seguridad de la informacién que minimicen la materializacién de los riesgos y permitan la
continuidad en la prestacion del servicio.

LIDERES DE PROCESOS: Cumplir con las politicas y lineamientos definidos por el Sistema de Gestién
de Seguridad de la Informacidn y controles definidos por el Centro de Informacion, Tecnologias y
Control Documental.

6. DEFINICIONES

A continuacion, se listan los términos que podrian usarse dentro del documento con su respectiva
definicion.

e Activo de informacion: Todo aquello que tiene valor para la entidad, por lo tanto, debe
protegerse. De acuerdo con la norma ISO/IEC 27001, los activos de informacion se clasifican en:
informacidn, software, activos fisicos, personas, servicios e intangibles como reputacién, imagen
de la entidad, etc.

e Confidencialidad: Propiedad de la informacién de no ponerse a disposicidon o ser revelada a
individuos, entidades o procesos no autorizados.

e Control: Las politicas, procedimientos, practicas y estructuras organizativas concebidas para
mantener los riesgos de seguridad y privacidad de la informacién por debajo del nivel de riesgo
asumido. También utilizado como sinédnimo de salvaguarda, como una medida que modifica el
riesgo.

e Disponibilidad: Propiedad de la informacidon de estar accesible y utilizable, cuando lo requiera
una entidad autorizada.

e Gestion de incidentes de seguridad y privacidad de la informacidn: Proceso estructurado
para detectar, analizar, contener, erradicar y recuperarse de eventos no deseados (incidentes)
qgue amenazan la confidencialidad, integridad o disponibilidad de los datos y sistemas de una
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organizacién, minimizando el impacto negativo y restaurando la normalidad operativa lo mas
rapido posible, protegiendo asi la reputacién y la confianza del cliente.

e Integridad: Propiedad de la informacién relativa a su exactitud y completitud.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de
la informacién en cualquier medio: impreso o digital. (ISO/IEC 27000).

e Plan de continuidad del negocio: Es un documento estratégico y un conjunto de
procedimientos que detalla cdbmo una organizacion mantendrd sus operaciones criticas, se
recuperara y respondera ante interrupciones (desastres, ciberataques, fallos) para minimizar el
impacto, proteger activos y asegurar la entrega de servicios esenciales, garantizando su
supervivencia y reputacion.

e Vulnerabilidad: La vulnerabilidad es una debilidad en un activo de informacién (hardware,
software, proceso, personal, ubicacién fisica) que una amenaza puede explotar para causar dafio
(pérdida de confidencialidad, integridad o disponibilidad). (ISO/IEC 27001)

7. DESARROLLO DEL PLAN

7.1. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

A continuacién, se detalla el estado actual de avance de la implementacién del Sistema de Gestidn
de Seguridad y privacidad de la Informacién de la Universidad Surcolombiana con base en el
instrumento de evaluacion modelo de seguridad y privacidad de la informacién de MINTIC y los
resultados de desempefio MIPG 2024.

% de Avance % Avance

COMPONENTE (PHVA) CLAUSULAS
Actual Esperado

Contexto de la organizacion 14% 14%

H 0, 0,

Planificacion L|dera‘zgo' - 05 13
Planificacidn 12% 14%

Soporte 10% 14%

Implementacion Operacion 15% 169

Evaluacion de Desempefio L =
Evaluacién del desempefiio

10% 149
Mejora Continua Mejora 9% 14%
TOTAL 80% 100%
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Tabla 1. Resumen NTC ISO-IEC 27001:2022

% de Avance @ % Avance

COMPONENTE (PHVA CLA LA
OMBO ( ) SRS Actual Esperado
Contexto de la organizacidn 14% 14%
Liderazgo 10% 14%
Planificacidn
Planificacion 12% 14%
Soporte 10% 14%
Implementacidn Operacion 15% 16%
Evaluacion de Desempefio Evaluaciéon del desempefiio
10% 14%
Mejora Continua Mejora 9% 14%
TOTAL 80% 100%

Tabla 2. Brecha Anexo A ISO 27001:2022

Seguridad y Privacidad de la Informacion

83
82
81
80
79
78
77
76

NACION UNIVERSIDAD SURCOLOMBIANA
M Resultado 82,4 78,5

Gréfica 1. Resultados desempefio 2024 MIPG

7.2. Proceso gestion de seguridad y privacidad de la informacion

La Universidad Surcolombiana adopta el Proceso Gestién de Seguridad y Privacidad de a
Informacién como un proceso de nivel estratégico con el objetivo de garantizar continuamente la
seguridad y privacidad de la informacién, seguridad digital y continuidad de la operacion de los
servicios en la Universidad, mediante la definicidon de politicas, procedimientos y lineamientos en
seguridad y privacidad de la informacion.
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Caracterizacion:

Greccionamsento estratégico

- Entornointerno y externo

- Personas u organizaciones internas y
externas

- Gestion de Calidad, Control Interno, P
Ambiental, SG-SST, Control Interno J’)

3 )

- Todos los procesos - Matriz de contexto de la
- Proceso de comunicaciones Organizacion

- Matriz de partes interesadas

disciplinario. Planeacion, Financiera i i
AInana. 200, v - Definir el contexto de la Coordinar con los diferentes - Alcance del SGSPI
Recursos Fisicos, Talento Humano, ARy procesos la implementacion
Orgar(usmos expertos en temas de R el RTETOD de: la planificacion y control - Manual del SGSPI
ion de riesgos. i i
gestion y externo operadonal, la valoradion y .
- Todos los procesos 2 e tratamiento de riesgos de - Manual de politicas del SGSPI
- Entes legisladores, reguladores AR 5
gt , regl 4 5 seguridad de la informacion; la P 6
interesadas. Metodologia para la gestion

normativos : < -
- Determinar el alcance implementacion del programa o
- Definir politica y objetivos integral de datos personales
- Programa de toma de
conciencia

- Matriz de seguimiento,
Blablec_er Ias accic!\es medicion, analisis y
DVEVE"Y"VRS. correctivas y evaluacion.

de mejora de acuerdo a
los resultados del - Programa Integral de gestion
proceso. de proteccion de datos
personales

Gestio li <
L estom e Caidad - Ficha técnica de indicadores

- Partes interesadas internas
- Gestion de; Calidad, Control
interno, Ambiental, SG-SST,
Control Interno disciplinario

Grafica 2 Caracterizacion

7.3 politica y objetivos del sistema gestion de seguridad y privacidad de la informacion de la
universidad surcolombiana

(Adoptados mediante resolucion No 255 del 29 de noviembre de 2023, o aquella que los modifique,
derogue o sustituya)

La Universidad Surcolombiana como institucién de Educacidn Superior del orden nacional,
establece que la informacién es un activo vital para el desarrollo de las actividades misionales,
motivo por el cual, estd comprometida a proteger los activos de informacion y la informacién de
identificacion personal en sus roles de controlador y procesador de la misma, orientando sus
esfuerzos a la preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

Como pilares fundamentales del sistema de gestidn de seguridad y privacidad de la informacidén y
lineamientos de ciberseguridad, las directivas de la Universidad promoveran la gestidn por procesos
y la gestidn de riesgos, a través de la creacion de cultura y toma de conciencia en funcionarios,
administrativos, estudiantes, docentes, contratistas y/o terceros que hagan uso de los activos de
informacién de la Universidad.

Esta politica apoya y complementa el Plan de Desarrollo Institucional, Plan Estratégico de
Tecnologias de la Informacidén y las comunicaciones, la adopcion de buenas practicas del Modelo
Integrado de Planeacidn y Gestidon-MIPG y otros lineamientos de seguridad y privacidad de la
informacién, al igual que el cumplimiento legal y normativo.

Las politicas de seguridad y privacidad de la informacién, brindan orientacién y soporte, y son de
obligatorio cumplimiento por parte de cada uno de los funcionarios administrativos, estudiantes,
docentes, contratistas y/o terceros que tengan acceso a los activos de informacién de la
Universidad.
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Los controles establecidos en las politicas y en el sistema de gestidn de seguridad y privacidad de la
informacidn, se fundamentan y tienen como propésito el cumplimiento de los requisitos legales,
reglamentarios, institucionales y contractuales asi como la mejora continua de nuestros procesos.

La Universidad Surcolombiana, plantea para el desarrollo de esta politica, los siguientes objetivos
del sistema de gestion de seguridad y privacidad de la informacién:

o Implementar y obtener la certificacidn del Sistema de Gestidn de Seguridad de la informacién a
través de las politicas, procedimientos y controles en materia de seguridad de la informacidn,
que permitan el cumplimiento de los objetivos institucionales.

e Implementar y obtener la certificacion del Sistema de Gestidn de privacidad de la informacién a
través de las politicas, procedimientos y controles en materia de privacidad de la informacion,
gue permitan el cumplimiento de los objetivos institucionales.

e Propiciar la cultura de la seguridad y privacidad de la informacién a través de la toma de
conciencia en funcionarios administrativos, estudiantes, docentes, contratistas y/o terceros que
hagan uso de la informacion y otros activos asociados de la Institucion.

e Optimizar la infraestructura tecnoldgica para asegurar la confidencialidad, integridad y
disponibilidad de la informaciéon por medio de la identificacion de mejoras, monitoreo vy
seguimiento de los activos, tipo instalaciones de procesamiento de informacion.

e Gestionar los riesgos de seguridad, privacidad y ciberseguridad de la informacion, pertinentes a
las partes interesadas, a través de la implementacién de las opciones de tratamiento y los
controles aplicables.

e Gestionar las debilidades, eventos e incidentes de seguridad y las violaciones de la informacion
de identificacion personal que afecten la confidencialidad, integridad disponibilidad mediante el
analisis de eventos, la recoleccidn de la evidencia, implementacion de las acciones necesarias y
el aprendizaje de las lecciones para prevenir

e incidentes futuros.

e Mejorar el desempefio del sistema de gestion de seguridad y privacidad de la Informacion por
medio del aumento de la eficacia de los controles de seguridad y privacidad de la informacion.

7.4 alcance del sistema gestidn seguridad y privacidad de la informacion

El alcance para la certificacidén en las normas NTC ISO IEC 27001 y NTC ISO IEC 27701 es: “Gestion
de seguridad y privacidad de la informacidn para la prestacién de servicios de disefio, formacidn,
investigacion y proyeccidn social y proyectos especiales en educacion superior a través de
programas de pregrado y posgrado ofrecidos en las instalaciones de la Universidad Surcolombiana
en la sede de Neiva”. Se excluyen de la certificacién las sedes de Pitalito, Garzén y La Plata.

La inclusidon y la exclusion de los controles del anexo A de la norma NTCISO IEC 27001 y los controles
de los anexos A y B de la norma NTC ISO IEC 27701 se encuentran documentados con sus
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justificaciones en el documento ES-GSI-DA-06 DECLARACION DE APLICABILIDAD del Sistema de
Gestidn de Seguridad y Privacidad de la Informacidn.

8. MATRIZ OPERATIVA Y DE ALINEACION ESTRATEGICA

Se adjunta documento Excel

9. RECURSOS

Con base en los proyectos definidos para implementar las estrategias contempladas en la iniciativa
de Fortalecimiento de las capacidades institucionales para la seguridad y privacidad de la
informacion se presenta el presupuesto aproximado:

ACTIVIDADES Vigencia 2026
Fortalecimiento del Sistema de gestion de seguridad y privacidad de la $490.000.000
informacién.
Fortalecimiento del plan de Continuidad de la operaciéon de los servicios $700.000.000
de la Universidad
Implementacion del Programa Integral de Gestidn de Datos Personales S0
Fortalecimiento estrategias cambio, cultura y apropiacion del Sistema $130.000.000
Gestidn Seguridad y Privacidad de la Informacion
Total $620.000.000

Tabla 3. Recursos

10. SEGUIMIENTO Y MEDICION DEL PLAN
El seguimiento del Plan estratégico de seguridad y privacidad de la informacidn se realizard de

acuerdo a los indicadores definidos por el SGSPI e indicadores de seguridad y privacidad de la
informacidn del proceso de Gestion de Informacidn, Tecnologias y Control Documental

11. INDICADOR GENERAL

El indicador general serda la certificacion del Sistema de Gestidon de Seguridad y Privacidad de la
Informacidén de la Universidad Surcolombiana bajo las NTC ISO/IEC 27001 Y 27701.

Vigilada Mineducacién
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ICNI= controles implementados (27001) + Requisitos de privacidad cumplidos/ Total de Controles
Aplicables (ambas normas)

12. ESTRATEGIAS Y MODELO DE OPERACION DEL SISTEMA DE GESTION DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION. INICIATIVA: FORTALECIMIENTO DE LAS
CAPACIDADES INSTITUCIONALES PARA LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Universidad establecera una estrategia en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad y
privacidad de la informacién, teniendo como premisa que dicha estrategia gira entorno a la
implementacién del Sistema de Gestién de seguridad y privacidad de la Informacidon de la
Universidad Surcolombiana, la gestidén de riesgos y la gestidn de incidentes de seguridad y privacidad
de la informacién.

Por esta razon, la Universidad define las siguientes cuatro (4) estrategias especificas, que permitiran
establecer en su conjunto el modelo de operacidon del Sistema de Gestién de Seguridad y Privacidad
de la informacion.

2. Fortalecimiento del
Plan de Continuidad
delaoperacién de los
servicios de la
Universidad

3. Implemetacion del
Programa Integral de
Gestidn de Datos
Personales

4. Fortalecimiento
1. Fortalecimiento del estrategias cambio
Sistema de Gestion de culturay apropiacion
Seguridad y del Sistema Gestion
Privacidad de la INICIATIVA: Seguridad y
informacién ’ Privacidad dela
Fortalecimiento de Informacion
las capacidades
institucionales para
la Seguridad y
Privacidad de la
Informacién

Grdfica 3. Estrategias especificas de seguridad digital

12.1 portafolio de proyectos / actividades:

Para cada estrategia especifica, la Universidad Surcolombiana define los siguientes proyectos y
productos esperados, que tienen como objetivo lograr la implementacidn y mejoramiento continuo
del Sistema de Gestidn de Seguridad y Privacidad de la Informacién (SGSPI):
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Iniciativa Proyecto Actividades

Elaborar toda la documentacion del
SGSPI e implementacion de controles
necesarios segun requerimientos de
las normas 27001y 27701

Indicador

Documentaciéon aprobaday

publicada

Declaraciones de
Aplicabilidad de las NTCISO -
IEC 27001 Y 27701
socializadas y aprobadas para
el proceso de certificaciéon

Apoyar en la consolidacion de activos
de informacidn, con relacién a la
responsabilidad de las funciones del
Responsable de Seguridad de la
informacidn y Oficial de Proteccidn de
Datos personales.

Fortalecimien
to del Sistema
de gestién de

Matriz de activos de
informacién actualizaday
publicada.

de riesgos y a la ejecucion de los
controles definidos en los mapas de
riesgos del SGSPI

de las
capacidades

seguridad y 3 —
gl Realizar el seguimiento al
privacidad de N\ L\ . -
Ia cumplimiento de los objetivos Porcentaje de cumplimiento
- . ., definidos para el plan de tratamiento | del plan de tratamiento de
Fortalecimiento | informacion.

riesgos de seguridad y
privacidad de la informacién.

institucionales
para la
seguridad y
Privacidad de la
Informacién

Realizar la reunién de analisis del
reporte de eventos e incidentes de
seguridad y privacidad de la
informacidn (en caso que se
presenten) en coordinacion con el
Grupo de Respuesta a Incidentes de
seguridad y privacidad de la
informacioén.

Porcentaje de eventos e
incidentes de Seguridad y
Privacidad de la Informacidn
monitoreados.

Realizar el diagndstico de estado
frente a los lineamientos vy
documentacién del Plan de

Fortalecimien Continuidad de la Operacién (BCP) en

to del plande . ) .
ContirF\)uidad los Procesos de la universidad Porcentaje de avance en la
de I Realizar reuniones de trabajo documentacién y apropiacion
., conjuntas con los procesos del Plan de Continuidad de la
operacion de L i . L
. priorizados con el fin de orientar la Operaciéon  (BCP) en los
los servicios ., .o
de la aplicacion y disefio del Plan Procesos.
. . Continuidad de la Operacién (BCP).
Universidad - - -
Realizar reuniones de trabajo
conjuntas con los procesos
priorizados con el fin de orientar la
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aplicacion y disefio del Plan
Continuidad de la Operacion (BCP)

Realizar un simulacro de aplicabilidad
del Plan de Continuidad de las
Operacién (BCP), atendiendo el
alcance y programacion realizada de
acuerdo con los procesos priorizados
Realizar el reporte de las Bases de

Implementaci ) . Numero de constancias
p’e entaci Datos de la Universidad . .
6n del . . emitidas por el Registro
Programa Surcolombiana  ante el  Registro Nacional de Bases de Datos
Inte:ral de Nacional de Bases de Datos de la SIC
Gestion de Realizar seguimiento al Programa Programa Integral de
Datos Integral al Proteccion de Datos Proteccién de Datos
Personales. Personales implementadoy
Personales

con seguimiento

Implementar el Programa de Toma de

Fortalecimien | conciencia, cambio y Cultura de
to estrategias | Seguridad 'y Privacidad de |la
cambio Informacion.
culturay Realizar el informe de analisis de los . .,
. Y - ., Nivel de apropiacion
apropiacion | resultados obtenidos de evaluacion .
. . institucional en Seguridad vy
del Sistema | del conocimiento de Cultura en . .,
. . . Privacidad de la Informacién
Gestion Seguridad y Privacidad de la
Seguridad y | Informacion
Privacidad de
la

Informacién

Tabla 4. Portafolio de proyectos/actividades

12.2 Plan de implementacion del modelo de seguridad y privacidad de la informacién

‘ Fechas Programacion

Lineas
Estratégicas

Tareas

Evidencia ‘

Gestion Actividades Responsable

Fecha
Final

Fecha
Inicio

eEaborar, Responsable
. revisar, de Seguridad
Fortalecimien ., .
Documentacidé | actualizary dela
to del Modelo . . .,
Gestion de n Sistema aprobar por | informaciény Documentacion
) Gestion de parte del Oficial de 05/01/202 | 30/07/202
Seguridad y . "y ., aprobaday
Privacidad de Seguridad y Comité de Proteccion de ublicada 6 6
la Privacidad de | Seguridady Datos P
. la Informacién | Privacidad de | personales —
Informacién .
la Contratistas
Informacién del SGSPI-
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‘ Fechas Programacion

ngaf Gestion Actividades Responsable FICEREE ‘ Tareas
Estratégicas Fecha Fecha
Inicio Final
dela Lider SGSPI-
Universidad Equipo del
Surcolombian | SGSPI -Lideres
a ala politica | de Procesos
y objetivos
del SGSI, y
demas
documentaci
6n requerida
por el SGSPI
Matriz de
Apoyaren la inventario
identificacién, activos de
clasificacion, informacién ES
valoraciony GSPI MR 05
rotulado de MATRIZ DE
activos de los INVENTARIO DE
activos de R Sble ACTIVOS DE,LA 20/02/202 30/02/202
informacion, i INFORMACION
de Seguridad )
de acuerdo actualizada y
con los . & Ia‘ , enviada para
lineamientos |nfor.m.aC|on Y | validacién a los
. Oficial de
definidos por i, procesos
el SGSPI " §e correspondient
Activos de Datos L
Informacion personalles - Matriz de
Contratistas . .
del SGSP — mvgntano
_ Lider sgspl- | activosde
Realizar e, Equipo del informacion ES
seguimientoa SGSP| -Lideres GSPI MR 05
la Publicacién de Procesos MATRIZ DE
de la Matriz INVENTARIO DE | 02/02/202 | 30/05/202
de inventario ACTIVOS DE LA 6 6
de Activos de INFORMACION
Informacién actualizada 'y
actualizada validada por los
procesos
correspondient
es
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‘ Fechas Programacion

Li . . . i i
'"e,a? Gestion Actividades Responsable EEREg ‘ VLD
Estratégicas Fecha Fecha
Inicio Final
Asesorar
frente a las
_gecs:}dac?(les Solicitudes de
iaentiticacion, identificacién, | 02/02/20 | 30/05/202
clasificacion, e s
., clasificacidon y 26 6
valoraciony L
valoracién
rotulado de
Activos de
Informacién
Identificacidon
de Riesgos de Correos
Seguridad y electrénicos 02/02/20 | 30/05/202
Privacidad de Mapas de 26 6
la riesgos
Informacién,
Aceptacion de o
p. electrénicoy/o | 02/03/20 | 30/05/202
Riesgos
i Responsable acta de 26 6
Identificados [ .,
de Seguridad aprobacion
T\, 82" Mapasde | ;102720 | 30/05/202
Publicacion | informaciony riesgos 26 6
Oficial de publicados
Riesgos de Proteccidon de | Seguimiento
Seguridad y o il . Datos gestion de
privacidad de %’Ian de personales — riesgos SGSPI | 20/02/202 | 20/12/20
la Informacion Tratamient Contratistas ES GSPI MR 06 6 26
ratamiento | jel sGspl - MATRIZ
Lider SGSPI- | RIESGOS SGSPI
Equipo del Correos
Plan de SGSPI -Lideres electrénicos
] ) de Procesos y/o actas de 20/02/20 | 20/12/20
Mejoramient -
o reunion, 26 26
Documentacion
actualizada
Correos
Monitoreoy electronicos |, 05120 | 20/12/20
Revisidon ES GSPIMR 06 26 26
MATRIZ
RIESGOS SGSPI
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‘ Fechas Programacion

ngaf Gestion Actividades Responsable FICEREE ‘ Tareas
Estratégicas Fecha Fecha
Inicio Final
Revision y
ajuste de ser
necesario de
la politica,
procedimient correos
oyreporte de electrdnicos,
Gestion de listados de 20/01/202 | 30/01/20
incidentes de asistencia a 6 26
seguridad y reuniones de
privacidad de trabajo
la
informacién
dela
informacion Responsable
Publicary de Seguridad
Socializar el dela
procedimient | informaciony
o actualizado Oficial de
de |nC|de‘ntes Proteccién de Docum‘entaaon 02/02/20 | 27/02/202
Incidentes de de s.egur‘ldad Datos actualizada en 26 6
Seguridad y y privacidad p(lersonales— el SGC
L dela Lider SGSPI-
Privacidad de | . N, .
Ia Informacion informacion Equipo del
de ser SGSPI -Grupo
requerido | de Respuestaa
Realizar incidentes de
informe Seguridad y
gerencial de | privacidad de | Presentacidny
los ataques | la informacidn | Acta Grupo de
incidentes de Respuesta a 30/12/202
Seguridad y incidentes de OS/O;/ZOZ 6
Privacidad de Seguridad y
la Privacidad de la
Informacion Informacién
recibidos en s
la Universidad 9
Socializar los é
boletines g
informativos Correos b3
) electrénicoso | 02/02/202 | 18/12/20 | =
de seguridad . K
S listas de 6 26 =
Digital asistencia %ﬂ
reportados
por el
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Responsable

Evidencia

‘ Fechas Programacion

Tareas

Fecha
Inicio

Fecha
Final

Gestionar los ES-GSPI-PR-01
incidentesy/o GESTION DE
ataques dye EVENTOS E
Se uc:“idad de INCIDENTES DE | 05/01/202 | 30/12/20
& la SEGURIDAD Y 6 26
., PRIVACIDAD DE
Informacién
identificados LA ;
INFORMACION
Seguimiento
reporte
lecciones
. aprendidas
segﬁ?r?wliléitco a e
los informes O 05/01/202 | 30/12/20
de eventos 03 Y/0 6 26
asociados a INCIDENTES DE
SGSP] SEGURIDAD
Y/O
PRIVACIDAD DE
LA
INFORMACION
A
F)o.y.alr 2 Actas de
definicion de i
Reuniones con
los )
. . el Director,
lineamientos, .
S FARISMOS Responsable grupo interno
Y1 de Seguridad | de seguridad 02/02/20 | 2702/2026
el alcance
dela dela 26
para la . ., . .
o informaciény | informaciény
L realizacion de L. .,
Seguimiento a Oficial de proteccion de
- pruebas de .,
vulnerabilidad . Proteccién de datos
vulnerabilida
es des Datos personalesy
Realizar personales — funcionarios
seelimiento a Lider del del Centro de
Iogs informes SGSPI-Director | Informacion,
de CITCD Tecnologiasy | 02/02/20 | 27/02/202
. Control 26 6
vulnerabilida
des asociados Documental
a SGSPI (CITCD)
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Gestion

Actividades

Apoyar la
Definicion de
mecanismos

para el

Andlisis de
Vulnerabilida

des y/o
Pentest

Apoyaren la
ejecucion de
las pruebas
de
vulnerabilida
des y/o
pentest

Apoyar el
seguimiento
al plan de
remediacion
de acuerdo
con las
vulnerabilida
des
identificadas

MULTICAMPUS

#s5. MEN Ma. 000023 dul 17 Ene 2023

Responsable

Evidencia

Documentacion
contractual o
mecanismos

definidos

‘ Fechas Programacion

Tareas

Fecha
Inicio

02/02/20
26

Fecha
Final

27/02/202
6

Informe
Ejecucion
Pruebas

02/02/20
26

30/06/202
6

Seguimiento
Remediacién
vulnerabilidade
S

02/02/20
26

30/12/202
6

Documentacio
ny registro

Revision de la
documentaci
on asociada al
Sistema de
Gestion de
Seguridad y
Privacidad de
la
Informacién
(Manual
Politicas,
Resoluciodn,
lineamientos,
etc.) e
identificacion
de
necesidades
de
actualizacién

Responsable
de Seguridad
dela
informaciény
Oficial de
Proteccion de
Datos
personales —
Lider del SGSPI

Documentos
actualizados en
el SGC

05/01/202
6

30/12/202
6
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UNIVERSIDAD

Lineas ..
Gestion

Estratégicas

Actividades

Revisary
alinear la
documentaci
on del SGSPI
dela
Universidad al
MSPI, de
acuerdo con
la
Normatividad
vigente

Matriz de
Requisitos
Legales de
Seguridad de
la
Informacion

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD
SURCOLOMBIANA MULTICAMPUS

Res. MEN Mo, 000023 dul 11 Ene 2023

Responsable

Evidencia

‘ Fechas Programacion

Tareas

Fecha
Inicio

05/01/202
6

Fecha
Final

30/12/202
6

05/01/202
6

30/12/202
6

Fortalecimien
to del plande
Continuidad
dela
operacion de
los servicios
de la entidad

Continuidad
del Negocio

Asesorar la
estructuracio
n del
Documento
Plan de
Continuidad
del Negocio

Definicion del
plan de
pruebas Plan
de
Continuidad

Actualizacion
del Manual

de Analisis de
Riesgos - RIA

Documentaci
6n del
Manual Plan
de
continuidad
dela
Operacion -
BCP

Apoyaren la
ejecucion del

Responsable
de Seguridad
dela
informaciény
Oficial de
Proteccion de
Datos
personales —
Lider del
SGSPI- Director
CITCD

Documento
aprobado por
el Comité de

Seguridad y

Privacidad de la

Informacién

05/01/202
6

20/01/202
6

Plan de
pruebas de las
de continuidad

disefiado

02/02/202
6

30/03/202
6

Documento
actualizado en
SGC

02/02/20
26

30/12/202
6

02/02/20
26

30/12/202
6

Actas de
reuniones

02/02/20
26

30/12/202
6
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ACREDITACION INSTITUCIONAL

W UNIVERSIDAD DE ALTA CALIDAD
| SURCOLOMBIANA  MULTICAMPUS

Res. MEN Mo, 000023 dul 11 Ene 2023

‘ Fechas Programacion

Lineas

. Gestion Actividades Responsable EEREg ‘ VLD
Estratégicas Fecha Fecha
Inicio Final
Plan de trabajo
Recuperacion realizadas
de Desastres conjuntamente
conelCITCDy
demas
procesos
Memorando
Proceso de firmadoy
identificacién enviado por
y capacitacion Responsable de
funcionarios y Seguridad de la | 20/01/202 | 30/12/202
contratistas informaciény 6 6
Imblementaci gue manejan | Responsable Oficial de
pén del datos de Seguridad | Proteccion de
personales dela Datos
Programa . N !
Datos informaciény personales
Integral de . o
Gestion de Personales Revisidon de Oficial de
bases de Proteccion de Correos 05/01/202 | 30/03/20
Datos .
datos Datos electronicos 6 26
Personales
reportadas personales
Registroy
actualizacién Certificado del
de las bases registro de BD | 05/01/202 | 30/03/20
de datosenla que expide la 6 26
plataforma SIC
RNBD
Elaborar el
Programa de
Toma de
. Plan de —
Fortalecimien ) conciencia,
Cambioy .
to de las cambioy Responsable
. Cultura de .
estrategias de Seguridad Cultura de de Seguridad
Cambio, 'g . y Seguridad y dela Documentacion | 05/01/20
Privacidad de I . ., . 30/01/202
Culturay Ia Privacidad de | informaciény | actualizada en 26 6
Apropiacion . la Oficial de SGC s
) Informacién, ., ., he)
del Sistema Securidad Informacién, | Proteccién de E
de Gestidn de g ; Seguridad Datos S
. Digital y s 5
Seguridad de Continuidad Digital y personales — c
la Continuidad Lider SGSPI =
- dela p
Informacion. - de la °
Operacién ., =
Operacion oo
Ejecutar el Correo 30/12/202 >
Programade electrénico, 20/01/202 6
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UNIVERSIDAD

SURCOLOMBIANA

A Res

Lineas

. . Gestion
Estratégicas

Actividades

Toma de
conciencia,
cambioy
Cultura de
Seguridad y
Privacidad de
la
Informacién,
Seguridad
Digital y
Continuidad
dela
Operacién
(charlas,
plegables,
pendones,
letreros en las
dependencias

)

Analizar
resultados de
la ejecucion
del Programa
de Toma de
conciencia,
cambioy
Cultura de
Seguridad y
Privacidad de
la
Informacién,
Seguridad
Digital y
Continuidad
dela
Operacién

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD
MULTICAMPUS

. MEN Ms. D0ODZ23 dul 11 Ene 2023

Responsable

Evidencia

Listados de
asistencia,
evaluaciones

Fechas Programacion

Tareas

Fecha
Final

Fecha
Inicio

Indicadores del
SGSPI

20/01/20 | 30/12/202
26 6

Desarrollo
Transversal

Planeaciény
seguimiento

Seguimientoy
reporte del
estado de las
Acciones
Correctivas,
correcciones
Y

Responsable
de Seguridad
dela
informaciény
Oficial de
Proteccion de
Datos

Correos
electrdénicos

20/01/202 | 30/12/202
6 6
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ACREDITACION INSTITUCIONAL

" UNIVERSIDAD DE ALTA CALIDAD
SURCOLOMBIANA MULTICAMPUS

A Res. MEN Mo, 000023 dul 11 Ene 2023

‘ Fechas Programacion

Lineas .. . T e |
Gestion Actividades  Responsable FICEREE ‘ Tareas

Estratégicas Fecha Fecha

Inicio Final

Oportunidade | personales—
s de Mejora Lider SGSPI
Medicién
indicadores ES
Provision de GSPI MR 08
informacion MATRIZ DE
sobre el SEGUIMIENTO
avance de MEDICION
cumplimiento AN/-'\LISIS,Y 20/361/20 30/12/202
de los EVALUACION y
indicadores EV CALFO 04
de medicién FICHA TECNICA
del SGSPI DE
INDICADORES
DE GESTION
Actualizar el
documento
de
autodiagndsti
codela Documento de
Universidad diagndstico de
enla MinTIC para 01/02/202 30/02/202
implementaci Medicion del
6n de MSPI
Seguridad y
Privacidad de
la
Informacién
Revision de . Co.rreos,
citaciones de
los controles o
de la norma seg::;!zr:o, 01/06/202 | 30/12/202
150 27001y reuniones con 6 6
27701 c
los procesos 2
S
Formacién Auditores '§
auditores formados E
Internos en Resultadode |5, 41 /502 | 30/12/202 | 8
Seguridad de los ejercicios de 6 6 =
la auditorias =
Informaciény realizados y
Auditoria Certificacion
# Neiva - Huila
@ www.usco.edu.co 22
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ACREDITACION INSTITUCIONAL

" UNIVERSIDAD DE ALTA CALIDAD
SURCOLOMBIANA MULTICAMPUS

Res. MEN Mo, 000023 dul 11 Ene 2023

‘ Fechas Programacion

Lineas .. . T e |
. Gestion Actividades  Responsable FICEREE ‘ Tareas
Estratégicas Fecha T
Inicio Final
Internay
Externa

Tabla 5. Plan de implementacién del modelo de seguridad y privacidad de la informacion

13. APROBACION

El presente documento fue sustentado ante el Comité Administrativo de la Universidad con el
objetivo de ser aprobado y aplicado conforme a lo que aqui se define.

ELABORO REVISO APROBO

Nombre: MARTHA LILIANA HERMOSA
TRUJILLO

Cargo: Profesional Especializado.
Responsable Seguridad de la Informacion

y Oficial de Proteccién de Datos Nombre: MARTHA
Personales LILIANA HERMOSA
TRUJILLO

Coordinadora Sistema de Gestion de
Seguridad y Privacidad de la Informacién Cargo: Profesional
Especializado.
Responsable Seguridad
Nombre: NANCY CATHERINE MOLINA de la Informacion y
SANCHEZ Oficial de Proteccién de
Datos Personales

Comité Administrativo
Universidad
Surcolombiana

Cargo: Profesional Especializado.

Profesional de apoyo al Sistema de Coordinadora Sistema de
Gestion de Seguridad y Privacidad de la Gestion de Seguridad y
Informacién Privacidad de la

Informacién
Nombre: ISABEL CRISTINA CLEVES
RODRIGUEZ

Cargo: Contratista. Profesional de apoyo
Sistema de Gestion de Seguridad y
Privacidad de la Informacion

M Neiva - Huila

@ www.usco.edu.co 23 @
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UNIVERSIDAD

SURCOLOMBIANA

ACTIVIDAD PLAN

Documentacién Sistema
Gestion de Seguridad y

ETAPAS

Contratacion personal de
prestacion de servicios para
elaborar, revisar, actualizar y
aprobar por parte del Comité de
Seguridad y Privacidad de la

ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026

MATRIZ OPERATIVA

PRESUPUESTO
ESTIMADO

RESPONSABLE (S)

Lider SGSPI-Equipo del

MARTHA LILIANA HERMOSA TRUJILLO

RESULTADO ESPERADO

Documentacion aprobada y

VIGENCIA: 2026

FECHA DE
INICIO

FECHA DE

FINALIZACION

ASOCIA DIRECTAMENTE

MISION

M5 Modernizacion
Tecnoldgica,

ALINEACION ESTRATEGICA

PROYECTO

M5.PY.5:
Modernizacién,
automatizacion e

ACCION

M5.PY.5.6: Fortalecer

Privacidad de la Informacién de la Universidad $ 260.000.000 SGSPI-Lideres de publicada 05/01/2026 30/07/2026 Sl Transformacion Digital E IqtegraC|on de los los sistemas de gestion
o . . Procesos P sistemas de
Informacion Surcolombiana a la politica y Infraestructura Fisica N " .
. 2 informacion y gestién
objetivos del SGSI, y demas - o
" . universitaria
documentacion requerida por el
SGSPI
Apoyar en la identificacion, MS'PY'? .
e L L . " Modernizacion,
clasificacion, valoracién y rotulado M5 Modernizacion automatizacion e
de activos de los activos de $ R Matriz de i tai i sl Tecnoldgica, Integracion de los M5.PY.5.6: Fortalecer
informacién, de acuerdo con los atriz de mvgr} ario activos Transformacion Digital E eg los sistemas de gestion
lineamientos definidos por el de informacion ES GSPI Infraestructura Fisica sistemas de
SGSPI MR 05 MATRIZ DE informacion y gestion
INVENTARIO DE ACTIVOS universitaria
DE LA INFORMACION 20/01/2026 30/05/2026 VE.PY 5.
X - actualizada y enviada para . Modernizacion,
se:ll‘lzar‘e‘. ssglflmh;lentg zla Lider SGSPI-Equipo del | validacién a los procesos _IMS Molgiebrnlzacmn automatizacion e MS.PY.5.6: Fortal
Activos de Informacion | PuPlicacion de la Matriz de $ - SGSPI-Lideres de correspondientes S| ecnologica, Integracion de los -PY.5.6: Fortalecer
inventario de Activos de Transformacion Digital E . los sistemas de gestion
Procesos ! sistemas de
Informacion actualizada Infraestructura Fisica N S ”
informacion y gestién
universitaria
M5.PY.5:
Asesorar frente a las necesidades M5 Modernizacion Moderm;am(.)r\,
identificacion, clasificacion Solicitudes de Tecnoldgica, automatizacion e M5.PY.5.6: Fortalecer
, ! i $ - identificacion, clasificacion 02/02/2026 30/05/2026 Sl gica, Integracion de los BV
valoracion y rotulado de Activos - Transformacion Digital E - los sistemas de gestion
. y valoracion . sistemas de
de Informacion Infraestructura Fisica N S ”
informacion y gestién
universitaria
M5.PY.5:
. M5 Modernizacion Modemlzacnjnj\,
dentificacion de Riesgos de Correos electronicos-mapas Tecnoldgica, automatizacion e M5.PY.5.6: Fortalecer
Seguridad y Privacidad de la $ - . P 02/02/2026 30/05/2026 Sl 9 PR Integracién de los ] o
de riesgo Transformacion Digital E los sistemas de gestion
Informacion ) sistemas de
Infraestructura Fisica N - ”
informacion y gestién
universitaria
M5.PY.5:
o Modernizacion,
MS Modernizacién automatizacion e
Acep‘tiaclon de Riesgos $ R Correos electrom‘clos ylo 02/03/2026 30/05/2026 sl Tecnologlca,. o Integracién de los MS.EY.S.S: Fonalecg[r
Identificados acta de aprobacion Transformacion Digital E . los sistemas de gestion
e sistemas de
Infraestructura Fisica . " ”
informacion y gestién
universitaria
M5.PY.5:
M5 Modernizacién Modernizacion,
Lider SGSPI-Equipodel |\ Tecnolégica, automatizacién e MS5.PY.5.6: Fortalecer
Publicacion $ - SGSPI-Lideres de P 9 02/02/2026 30/05/2026 Sl gica, P Integracién de los e =
publicados Transformacion Digital E . los sistemas de gestién
Procesos M sistemas de
Infraestructura Fisica informacion y gestion
Riesgos de Seguridad y N clon y o
i i universitaria
privacidad de la K
Informacion ms'dpy's' ”
Seguimiento gestién de M5 Modernizacion a:m:;';za:c?gh e
Seguimiento Plan de Tratamiento | $ - riesgos SGSPI 2010212026 201212026 |si Tecnologica, Integracion de los MS.PY.5.6: Fortalecer

ES GSPI MR 06 MATRIZ
RIESGOS SGSPI

Transformacion Digital E
Infraestructura Fisica

sistemas de
informacion y gestion
universitaria

los sistemas de gestion

UNIDAD DE MEDIDA

Implementacion
del Sistema de
Gestion
Documental

Implementacion
del Sistema de
Gestion
Documental

Implementacion
del Sistema de
Gestion
Documental

Implementacion
del Sistema de
Gestion
Documental

Implementacién
del Sistema de
Gestion
Documental

Implementacion
del Sistema de
Gestion
Documental

Implementacién
del Sistema de
Gestion
Documental

Implementacion
del Sistema de
Gestion
Documental



ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026
MARTHA LILIANA HERMOSA TRUJILLO
VIGENCIA: 2026

UNIVERSIDAD

SURCOLOMBIANA

MATRIZ OPERATIVA ALINEACION ESTRATEGICA

ACTIVIDAD PLAN

ETAPAS

PRESUPUESTO
ESTIMADO

RESPONSABLE (S)

RESULTADO ESPERADO

FECHA DE
INICIO

FECHA DE
FINALIZACION

ASOCIA DIRECTAMENTE

éLA ACTIVIDAD SE

AL PDI 2025- -2034?

MISION

PROYECTO

ACCION

UNIDAD DE MEDIDA

M5.PY.5:
. Modernizacién,
Correos electrénicos y/o MS Moc'ievrnlzacmn automatizacion e Implementacion
Plan de Mejoramiento - actas de reunién, 20/02/2026 20/12/2026 Sl Tecnologlca,” . Integracién de los MS'F.’Y'S'B' Fonalecgf ©
) ) Transformacién Digital E ) los sistemas de gestion | del Sistema de
Documentacién actualizada Infraestructura Fisica sistemas de L,
informacién y gestién Gestion
universitaria Documental
M5.PY.5:
. Modernizacién,
Correos electrénicos MS Mogievrmzacmn automatizacién e Implementacion
Monitoreo y Revision . ES GSPI MR 06 MATRIZ 20/02/2026 201212026 |sI Tecnologica, Integracién de los MS.PY.5.6: Fortalecer ’
Transformacion Digital E . los sistemas de gestion del Sistema de
RIESGOS SGSPI Infraestructura Fisica sistemas de .,
informacién y gestién Gestion
universitaria Documental
M5.PY.5:
Revision y ajuste de ser necesario o Modernizacion,
de la politica, procedimiento y correos electrénicos, MS Modernizacién automatizacion e Impl tacio
T L N N ! Tecnoldgica, e M5.PY.5.6: Fortalecer mplementacion
reporte de Gestién de incidentes - listados de asistencia a 20/01/2026 30/01/2026 Sl AP Integracion de los . s N
; o - - Transformacién Digital E . los sistemas de gestion | del Sistema de
de seguridad y privacidad de la reuniones de trabajo W sistemas de L.
: o : ” Infraestructura Fisica . - o Gestion
informacion de la informacion informacién y gestién
universitaria Documental
M5.PY.5:
Publicar y Socializar el R, Modernizacion,
procedimiento actualizado de MS Modernizacién automatizacion e Implementacion
Documentacién actualizada Tecnoldgica, - M5.PY.5.6: Fortalecer
incidentes de seguridad y ) en el SGC 02/02/2026 27/02/2026 S| Transformacién Digital E Integracion de los los sistemas de gestion | del Sistema de
privacidad de la informacion de Infraestructura Fisica sistemas de -
ser requerido informacion y gestion Gestion
universitaria Documental
M5.PY.5:
" . . . . " M rnizacion,
Realizar informe gerencial de los Responsable de Presentacion y Acta Grupo M5 Modernizacion a;g:-latiza;c{i)én e .
ataques incidentes de Seguridad y P de Respuesta a incidentes Tecnoldgica, . M5.PY.5.6: Fortalecer | Implementacion
A - - Seguridad de la R S 05/01/2026 30/12/2026 Sl AR Integracién de los . o .
Privacidad de la Informacion y de Seguridad y Privacidad Transformacion Digital E los sistemas de gestion | del Sistema de
recibidos en la Universidad informacién y Oficial de de la Informacién Infraestructura Fisica sistemas de i6
Proteccién de Datos informacién y gestion Gestion
Incidentes de Seguridad personales — Lider universitaria Documental
y Privacidad de la SGSPI- Equipo del M5.PY.5:
Informacién SGSPI -Grupo de M5 Modernizacié Modernizacion,
Socializar los boletines Respuesta aincidentes ’ odernizacion automatizacion e i4
v 6 6 : Implementacion
informativos de seguridad Digital - de Seguridad y I‘;‘:g:?:;f;g:ﬁf ° 02/02/2026 18/12/2026  |SI Le::;ffn'f;mn bigiial | Integracion de los m:sﬁge‘r’mz:g:af;z o | Ip Sist d
reportados por el ColCERT prlyacldad vde la Infraestructura Fisgica sistemas de 9 e _I,S' ema de
informacion informacién y gestién Gestion
universitaria Documental
ES-GSPI-PR-01 GESTION mi‘dzrr;?z:acién
Gestionar los incidentes y/o DE EVENTOS E MS Modernizacion automatizaciﬁu; e Implementacion
. INCIDENTES DE Tecnoldgica, L M5.PY.5.6: Fortalecer
ataques de Seguridad de la ) SEGURIDAD Y 05/01/2026 30712/2026 |SI Transformacion Digital E Integracion de los los sistemas de gestion | del Sistema de
Informacioén identificados s sistemas de L,
PRIVACIDAD DE LA Infraestructura Fisica ; " ” Gestion
|NFORMAC|ON informacion y QSS‘IOFI
universitaria Documental
Seg.ulmlento rep.one M5.PY.5:
lecciones aprendidas Modernizacion
Realizar seguimiento a los ES-GSPI-FO-03 REPORTE MS Modernizacion automatizaciéh e
informes de eventos asociados a - DE EVENTOS v/O 05/01/2026 30/12/2026 Sl Tecnologlca,. . Integracion de los MS'F.’Y'S'S: Fortalect.elr Implementacion
sGspl INCIDENTES DE Transformacion Digital E sistemas de los sistemas de gestion del Sist d
SEGURIDAD Y/O Infraestructura Fisica informacion v gestion e .',S' ema de
PRIVACIDAD DE LA et @ Gestion
INFORMACION universitaria Documental




ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026
MARTHA LILIANA HERMOSA TRUJILLO
VIGENCIA: 2026

UNIVERSIDAD

SURCOLOMBIANA

MATRIZ OPERATIVA

éLA ACTIVIDAD SE

ALINEACION ESTRATEGICA

PRESUPUESTO FECHA DE FECHA DE " ~
ACTIVIDAD PLAN ETAPAS RESPONSABLE (S) RESULTADO ESPERADO < ASOCIA DIRECTAMENTE MISION PROYECTO ACCION UNIDAD DE MEDIDA
ESTIMADO INICIO FINALIZACION
AL PDI 2025- -2034?
M5.PY.5:
L . Modernizacién,
Apoyar la definicién de los M5 Modernizacion automatizacién e | .
l ient i | Tecnoldgi " M5.PY.5.6: Fortal Implementacion
\neamientos, mecanismos y € Actas de Reuniones con el | 02/02/2026 27/02/2026 sl scnoogica, Integracién de los i ortalecer pler
alcance para la realizacion de N . Transformacion Digital E . los sistemas de gestiéon | del Sistema de
ruebas de vulnerabilidadesl| Director, grupo interno de Infraestructura Fisica sistemas de i
p seguridad de la informacion informacion y gestion Gestion
y proteccion de datos universitaria Documental
personales y funcionarios M5.PY.5:
del Centro de Informacion, M5 Modernizacion Modernizacion,
Realizar seguimiento a los Tecnologias y Control Tecnologica. automatizacion e M5.PY 5.6: Fortalecer | IMPlementacién
informes de vulnerabilidades Documental (CITCD) 02/02/2026 27/02/2026  |SI gica, Integracion de los B - -
) Transformacién Digital E . los sistemas de gestion | del Sistema de
asociados a SGSP Infraestructura Fisica sistemas de L.
informacién y gestién Gestion
universitaria Documental
Responsable de mi‘dz\r(f:ac'én
Apoyar la Definicién de Seguridad de |a MS Modernizacién automalt?zatl:ic'n"l e io
Seguimiento a mic);nismos ara el Andlisis de informacién y Oficial de | Documentacin contractual 02/02/2026 27/02/2026 SI Tecnolégica, Integracion de los MS.PY.5.6: Fortalecer lmple-memaCIon
vulnerabilidades nos p: Proteccion de Datos |o mecanismos definidos Transformacién Digital E ey los sistemas de gestion | del Sistema de
Vulnerabilidades y/o Pentest . Wi sistemas de .,
personales — Lider del Infraestructura Fisica : " ” Gestion
SGSPI-Director CITCD informacion y gestion
universitaria Documental
M5.PY.5:
Apoyar en la ejecucion de las MS Modernizacion Z;i::tfza::jgﬁ e Impl tacio
. Tecnoldgica - M5.PY.5.6: Fortalecer | IMPlementacion
Inf Ej P 2/02/202 202 | l . . . H
pruebas de vulnerabilidades y/o nforme Ejecucion Pruebas 02/02/2026 30/06/2026 S Transformacién Digital E Integracion de los los sistemas de gestion | del Sistema de
pentest Infraestructura Fisica sistemas de i0
informacion y gestion Gestion
universitaria Documental
M5.PY.5:
Apoyar el seguimiento al plan de MS Modernizacion g;g::ﬁza;:?; e Impl tacio
i - . mplementacion
o Seguimiento Remediacion T I X ) M5.PY.5.6: Fortalecer
remediacion de acuerdo con las gul '.. acl 02/02/2026 30/12/2026 SI ecnol oglca” - Integracion de los . . del Si d
vulnerabilidades Transformacion Digital E los sistemas de gestion | del Sistema de
vulnerabilidades identificadas Infraestructura Fisica sistemas de L,
informacion y gestion Gestion
universitaria Documental
Revision de la documentacion M5.PY.5:
asociada al Sistema de Gestion de S, Modernizacion,
Seguridad y Privacidad de la MS Modernizacion automatizacion e i
- " Tecnologi » MS5.PY.5.6: Fortal Implementacion
Informacién (Manual Politicas, 05/01/2026 30/12/2026 Sl T?::;;?r:::c’ién Digital E Integracion de los los sistemas doe a::t?gn d :]S' " d
Resolucion, lineamientos, etc.) e Infraestructura Fisgica sistemas de 9 e _I,S' ema de
identificacién de necesidades de informacién y gestion Gestion
actualizacion universitaria Documental
Responsable de msdp\:n?z 6n
Revisar y alinear la Seguridad de la M5 Modernizacion ot ?n tizac?,'; L
Documentaciony  [documentacion del SGSPI de la informacin y Oficial de | Documentos actualizados | 012206 |si Tecnolégica, Iali omatl ,acdo Ie M5.PY.5.6: Fortalecer | IMPlementacion
registro Universidad al MSPI, de acuerdo Proteccién de Datos en el SGC Transformacion Digital E Sri‘;s::;’;e elos los sistemas de gestion | del Sistema de
con la Normatividad vigente personales — Lider del Infraestructura Fisica . " " Gestion
SGSPI informacion y gestion
universitaria Documental
M5.PY.5:
M5 Modernizacion Z;ii:;ﬁ:;gg"_l e L,
Matriz de Requisitos Legales de 05/01/2026 30/12/2026 sl Tecnoldgica, Integracién de los M5.PY.5.6: Fortalecer Imple.mentacmn
Seguridad de la Informacién Transformacion Digital E sistegmas de los sistemas de gestion | del Sistema de
Infraestructura Fisica informacion y gestién Gestion
universitaria Documental
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UNIVERSIDAD
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MATRIZ OPERATIVA

éLA ACTIVIDAD SE

ALINEACION ESTRATEGICA

PRESUPUESTO FECHA DE FECHA DE " ~
ACTIVIDAD PLAN ETAPAS RESPONSABLE (S) RESULTADO ESPERADO < ASOCIA DIRECTAMENTE MISION PROYECTO ACCION UNIDAD DE MEDIDA
ESTIMADO INICIO FINALIZACION
AL PDI 2025- -2034?
M5.PY.5:
. Modernizacién,
Asesorar la estructuracion del Documento aprobado por el MS Modernizacion automatizacion e Implementacion
- Comité de Seguridad y Tecnoldgica, L M5.PY.5.6: Fortalecer
Documento Plan de Continuidad $ Privacidad de la 05/01/2026 20/01/2026 sl Transformacion Digital E Integracion de los los sistemas de gestion | del Sistema de
del Negocio Informacion Infraestructura Fisica sistemas de i6
informacién y gestién Gestion
universitaria Documental
M5.PY.5:
. Modernizacién,
MS Modernizacién automatizacion e i4
Definicion del plan de pruebas Plan de pruebas de las de Tecnoldgica, L M5.PY.5.6: Fortalecer | Implementacion
- $ - L - 02/02/2026 30/03/2026 Sl AP Integracion de los . s .
Plan de Continuidad continuidad disefiado Transformacion Digital E sistemas de los sistemas de gestion | del Sistema de
Infraestructura Fisica informacion y gestién Gestién
:equgssb;e (Ije universitaria Documental
eguridad de la -
informacion y Oficial de ms.dPY.ﬁ. "
Proteccion de Datos M5 Modernizacién aio‘:zlt?::(l:?g}l e B
- . |Actualizacion del Manual de personales — Lider del Tecnoldgica, - M5.PY.5.6: Fortalecer Implementaaon
Continuidad del negocio - ¥ ¥
9 Analisis de Riesgos - RIA $ SGSPI- Director CITCD- 02/02/2026 30/12/2026 Sl Transformacion Digital E Isr;:tesrrna:;o;ede los los sistemas de gestion | del Sistema de
Grupo de repuesta a Infraestructura Fisica N L . Gestion
incidesntes de informacion y gestion
seguridad y privacidad Documento actualizado en universitaria Documental
de la informacion SGC M5.PY.5:
o Modernizacion,
Documentacién del Manual Plan MS Modernizacién automatizacion e Implementacion
T 16gi . M5.PY.5.6: Fortalecer
de continuidad de la Operacién - | $ B 02/02/2026 30/12/2026  |sI ecnologica, Integracion de los - oo | del sist d
BCP Transformacion Digital E sistemas de los sistemas de gesti6n | del Sistema de
Infi Fisi . i0
nfraestructura Fisica informacion y gestién Gestion
universitaria Documental
M5.PY.5:
. . o Modernizacion,
Actas de reuniones trabajo M5 Modernizacién automatizacion e I »
Apoyar en la ejecucion del Plan de $700,000,000 realizadas conjuntamente 02/02/2026 30/12/2026 sl Tecnoldgica, Integracion de los M5.PY.5.6: Fortalecer Imp e_memauon
Recuperacion de Desastres el con el CITCD y demas Transformacion Digital E S|stegmas de los sistemas de gestion | del Sistema de
Infi Fisi . i0
procesos nfraestructura Fisica informacién y gestion Gestion
universitaria Documental
M5.PY.5:
Memorando firmado y 5PV
. - . - S, Modernizacion,
Proceso de identificacion y enviado por Responsable M5 Modernizacion automatizacién e .
capacitacion funcionarios y de Seguridad de la Tecnoldgica, L M5.PY.5.6: Fortalecer | Implementacion
N . $ - . o L 20/01/2026 30/12/2026 Sl PR Integracion de los . o .
contratistas que manejan datos informacion y Oficial de Transformacion Digital E sistemas de los sistemas de gestion | del Sistema de
personales Proteccion de Datos Infraestructura Fisica N " . Gestion
rsonal informacion y gestion
personales universitaria Documental
M5.PY.5:
Responsable de o Modernizacion,
Revisién de bases de datos Seguridad de la !\I'A:choolgeiz:rgzaCIon automatizacién e M5.PY.5.6: Fortalecer Implementacion
Datos personales $ - | informacién y Oficial de |Correos electrénicos 05/01/2026 30/03/2026 Sl gica, P Integracién de los e = del Si d
reportadas P - Transformacion Digital E . los sistemas de gestién | del Sistema de
roteccion de Datos Infraestructura Fisica sistemas de ..
personales informacion y gestion Gestion
universitaria Documental
M5.PY.5:
o Modernizacion,
Registro y actualizacién de las MS Modernizacién automatizacion e Implementacién
bases de datos en la plataforma $ - Certificado d?' registro de 05/01/2026 30/03/2026 Sl TeCI’\D|OgICa,. PR Integracién de los MS'PY'S'G: Fortalecg,r H
BD que expide la SIC Transformacion Digital E N los sistemas de gestion | del Sistema de
RNBD Infraestructura Fisica sistemas de Gestio
informacion y gestion estion
universitaria Documental
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MATRIZ OPERATIVA ALINEACION ESTRATEGICA

éLA ACTIVIDAD SE

ACTIVIDAD PLAN ETAPAS PRESUPUESTO RESPONSABLE (S) RESULTADO ESPERADO FECHADE FECHA D.E ASOCIA DIRECTAMENTE MISION PROYECTO ACCION UNIDAD DE MEDIDA
ESTIMADO INICIO FINALIZACION
AL PDI 2025- -2034?
M5.PY.5:
Elaborar el Programa de Toma de . Modernizacion,
conciencia, cambio y Cultura de " . MS Moc'ievrnlzacmn automatizacion e Implementacion
Seguridad y Privacidad de la $ - Documentacion actualizada 05/01/2026 30/01/2026 Sl Tecnologlca,” L Integracién de los MS'F.’Y'S'B' Fonalecgf ©
M N - enSGC Transformacion Digital E . los sistemas de gestion | del Sistema de
Informacién, Seguridad Digital y Infraestructura Fisica sistemas de L,
Continuidad de la Operacién informacién y gestién Gestion
universitaria Documental
Plan de Cambio y Ejecutar el Programa de Toma de Responsable de M5.PY.5:
Cultura de Seguridad y CS(;ngﬂﬁggl(?’ycs:R/t:sigacdu;:JE de Seguridad de la M5 Modernizacion giz‘:g?a:?ga e Impl tacio
Privacidad de la informacién y Oficial de oni i 4gi u 1zacl : mplementacion
e * [informacion, Seguridad Digitaly | $  130.000.000 ony Correo electrnico, Listados | /5556 3011212026 |sI Tecnologica, Integracion de los MS.PY.5.6: Fortalecer .
Informacién, Seguridad L > Proteccién de Datos |de asistencia, evaluaciones Transformacion Digital E . los sistemas de gestion | del Sistema de
L - Continuidad de la Operacion o W sistemas de -
Digital y Continuidad de personales — Lider Infraestructura Fisica : L " Gestion
la Operacion (charlas, plegables, pendones, SGSPI informacién y gestién
letreros en las dependencias) universitaria Documental
Analizar resultados de la ejecucion mi‘dz\r(ﬁ?z:acién
del Programa de Toma de M5 Modernizacién automatizacic’n"u e Impl tacio
conciencia, cambio y Cultura de . Tecnoldgica, L M5.PY.5.6: Fortalecer mplementacion
Seguridad y Privacidad de la $ ) Indicadores del SGSPI 20/01/2026 307122026 |8 Transformacién Digital E L?;fs:ﬂa:;o;ede los los sistemas de gestion | del Sistema de
Informacién, Seguridad Digital y Infraestructura Fisica informacion y gestion Gestion
Continuidad de la Operacién N o v D |
universitaria ocumental
M5.PY.5:
P . " M rnizacion,
Seguimiento y reporte del estado M5 Modernizacion a;g;auza:c?én e Implementacién
de las Acciones Correctivas, - Tecnoldgica . M5.PY.5.6: Fortalecer |
f N : - rr lectroni 20/01/202 12/202 | PR . = ¢
correcciones y Oportunidades de s Correos electronicos 0/01/2026 30/12/2026 S Transformacion Digital E Isr:;?s’:]a::;ede los los sistemas de gestion | del Sistema de
Mejora Infraestructura Fisica informacién y gestion Gestion
universitaria Documental
Medicién indicadores ES
GSPI MR 08 MATRIZ DE mi‘dztj’z.amén
Provisién de informacién sobre el SEGUIMIENTO MEDICION M5 Modernizacion au!omatizaciély'l e
avance de cumplimiento de los R ANALISIS Y EVALUACION Tecnoldgica, - M5.PY.5.6: Fortalecer | implementacion
$ 20/01/2026 30/12/2026 Sl . Integracién de los
indicadores de medicion del y EV CAL FO 04 FICHA Transformacion Digital E | o los sistemas de gestion | yo| Sistema de
SGSPI TECNICA DE Infraestructura Fisica : - ” ..
INDICADORES DE informacion y gestion Gestion
GESTION universitaria Documental
Responsable de M5.PY.5:
Actualizar el documento de Seguridad de la o Modernizacion,
X - . . . i . . - M5 Modernizacion P,
Desarrollo Transversal |2utodiagnéstico de la Universidad informacion y Oficial de | Documento de diagnéstico Tecnoldgica automatizacion e MS.PY 5.6: Fortalecer | Implementacion
en la implementacion de $ - | Proteccién de Datos |de MinTIC para Medicion 01/03/2026 30/06/2026 s Transfo?ma(;ién Digital E Integracion de los los 'Sist'e"“a's de gestion | del Sist d
Seguridad y Privacidad de la personales — Lider |del MSPI Infraestructura Fisgica sistemas de g e .I,S ema de
Informacion SGSPI informacion y gestion Gestion
universitaria Documental
M5.PY.5:
Correos, citaciones de MS Modernizacién gii::‘;zaac::?gh e Implementacion
Revision de los controles de la C Tecnoldgica, i M5.PY.5.6: Fortalecer 1
norma ISO 27001 y 27701 $ segu.lmlento, actas de 01/06/2026 3011212026 Sl Transformacion Digital E Ir?tegraclon de los los sistemas de gestion | del Sistema de
reuniones con los procesos Infraestructura Fisica sistemas de Gestit
informacion y gestién estion
universitaria Documental
M5.PY.5:
Formacién auditores internos en Auditores formados MS Modernizacién g&i::‘;::::?gh e
jercici 6gi : Implementacién
Seguridad de la Informacion y $  100.000.000 Resultado de los ejercicios | /5556 30/12/2026  |sI Tecnoldgica, Integracién de los MS.PY.5.6: Fortalecer pler
o de auditorias realizados y Transformacion Digital E . los sistemas de gestién | del Sistema de
Auditoria Interna y Externa N I P sistemas de
Certificacion Infraestructura Fisica : " ” Gestio
informacion y gestion estion
universitaria Documental







