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"Por la cual se adopta el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacidn de la Universidad Surcolombiana vigencia 2025

EL RECTOR DE LA UNIVERSIDAD SURCOLOMBIANA
en uso de sus atribuciones legales y reglamentarias, y;

CONSIDERANDO:

Que de conformidad con lo preceptuado en el numeral 2 y 15 del Articulo 31 del Acuerdo Superior
075 de 1994 - Estatuto General de la Universidad Surcolombiana-, le corresponde al Rector:
“Cumplir y hacer cumplir las normas legales, estatutarias y reglamentarias vigentes” igualmente,
“Suscribir los actos necesarios para el cumplimiento de los objetivos de la Universidad,
ateniéndose a las disposiciones legales vigentes”.

Que, en cumplimiento de su mision institucional, la Universidad Surcolombiana debe impulsar y
materializar los cambios que demandan los tiempos modernos, con el fin de mantener su
posicionamiento y liderazgo en la formaciéon de talento humano al servicio de la region
surcolombiana y del pais, para lo cual se hace necesario fortalecer elementos, herramientas y
sistemas que consoliden su espiritu corporativo y su proyeccion institucional.

Que la Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones — MinTIC — ha identificado la necesidad de disefiar e implementar herramientas,
técnicas, modelos y metodologias que apoyen a las entidades publicas en la formulacion de los
Planes Estratégicos de Tecnologias de la Informacion, el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién y el Plan Estratégico de Seguridad y Privacidad de la
Informacién, como referentes del proceso de Transformacién Digital del Estado.

Que, conforme a los principios de “Prioridad al acceso y uso de las Tecnologias de la Informacién

y las Comunicaciones” y de “Masificacion del Gobierno en Linea”, hoy Gobierno Digital,
consagrados en los numerales 1 y 8 del articulo 2 de la Ley 1341 de 2009, el Estado y los agentes

del sector de las Tecnologias de la.Informacién y las Comunicaciones deberan colaborar, dentro
del marco de sus competencias, para priorizar el acceso y uso de las TIC en la produccion de
bienes y servicios, asi como adoptar las medidas necesarias para garantizar su maximo
aprovechamiento en el desarrollo de las funciones publicas.

Que, de conformidad con lo dispuesto en el Decreto Unico Reglamentario del Sector de la Funcion
Publica — Decreto 1083 de 2015 —, modificado por el Decreto 1499 de 2017 y complementado
por el Decreto 612 de 2018, las entidades de los érdenes nacional y territorial de la Rama
Ejecutiva del Poder Publico deben liderar la gestion estratégica de las Tecnologias de la
Informacién y las Comunicaciones mediante la definicion, implementacion, ejecucion,
seguimiento y divulgacion del Plan Estratégico de Seguridad y Privacidad de la Informacion, el
cual debe encontrarse alineado con la estrategia institucional y el Modelo Integrado de Planeacion
y Gestién — MIPG —, con un enfoque orientado a la generacion de valor publico, la eficiencia, la
transparencia y la transformacion digital del Estado.

Vigilada Mineducacion

Que el Anexo 4 “Lineamientos para la Gestion de Riesgos de Seguridad Digital en Entidades
Publicas”, en su Capitulo 3 relativo a la interaccion del Modelo de Seguridad y Privacidad de la
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Informacién — MSPI — con el Modelo Nacional de Gestion de Riesgos de Seguridad Digital —
MGRSD -, sefiala que, en desarrollo de la estrategia de Gobierno Digital prevista en el Decreto
1078 de 2015, las entidades publicas deben implementar el Modelo de Seguridad y Privacidad
de la Informacion — MSPI —, con el proposito de conformar un Sistema de Gestién de Seguridad
de la Informacion al interior de cada entidad.

Que el Modelo de Seguridad y Privacidad de la Informaciéon — MSPI - integra, en cada una de
sus fases, actividades asociadas a la gestién de riesgos de seguridad digital, constituyéndose
esta practica en su eje fundamental, razén por la cual la guia de gestion del riesgo del
Departamento Administrativo de la Funcién Publica, junto con los lineamientos del referido Anexo,
permiten dar cumplimiento a las tareas requeridas para la adecuada gestién del riesgo de
seguridad digital.

Que de conformidad al Articulo 2.2.22.3.14 del Decreto 1083 de 2015, “Las entidades del Estado,
de acuerdo con el ambito de aplicaciéon del Modelo Integrado de Planeacion y Gestion, al Plan de
Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberéan integrar los planes
institucionales y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva
pagina web, a mas tardar el 31 de enero de cada afo: (...)11. Plan de Tratamiento de Riesgos
de Segquridad y Privacidad de la Informacién (...)"

Que, en cumplimiento de lo dispuesto en la Resolucién 500 de 2021, la Universidad establece
una estrategia de seguridad digital que integra principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos para la gestion de la seguridad de la informacién,
fundamentada en la implementacion del Modelo de Seguridad y Privacidad de la Informacion -
MSPI — definido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Que en atencidn a lo anterior la Universidad Surcolombiana debe elaborar el Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién vigencia 2026 para la Entidad, de

acuerdo a las directrices impartidas por el Gobierno Nacional a través del Departamento
Administrativo de la Funcién Publica y el Ministerio de Tecnologias de la Informacion y las

comunicaciones.

Que el Comité Administrativo de esta Casa de Estudios, en sesion ordinaria del 29 de enero de
2026, segun Acta No. 01 de la misma fecha, analizé y aprobé el Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion para la vigencia 2026.

RESUELVE:

ARTICULO 1°. Aprobar y adoptar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién para la vigencia 2026, el cual hace parte integral del presente acto
administrativo.

ARTICULO 2°. El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
para la vigencia 2026 podra ser objeto de modificaciones durante su ejecucién, de conformidad
con las circunstancias de tiempo, modo y lugar, la disponibilidad de recursos presupuestale
las necesidades institucionales.
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ARTICULO 3°. El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
para la vigencia 2026, adoptado mediante el presente acto administrativo, sera socializado al
interior de la institucion con los diferentes grupos de interés y partes interesadas de la Universidad

Surcolombiana.

ARTICULO 4°. La presente Resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE Y CUMPLASE

Dada en Neiva, a los treinta (30) dias del mes de enero del afio 2026

(“” -———

RUBEN
Rector

RIO VALBUENA VILLARREAL

Proyecté: Proyecté: Martha Liliana Hermosa Trujillo
Profesional Especializado (E)

1 8

Y@

ALBERTO POLANIA PUENTES
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Responsable de seguridad de la Informacion y Oficial de Proteccion de Datos Personales

Lider Sistema Gestién de Seguridad y Privacidad de la informacién
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1. INTRODUCCION

En el actual entorno digital, donde la informacidn se ha convertido en uno de los activos mas
valiosos, es fundamental para la Universidad Surcolombiana garantizar la seguridad y privacidad de
los datos que maneja de sus estudiantes, docentes, administrativos, egresados, proveedores,
terceros y ciudadanos. La proteccién de esta informacidn constituye un elemento esencial para
garantizar la continuidad de los servicios universitarios, mantener la confianza de la comunidad y
cumplir con las obligaciones legales y regulatorias aplicables en materia de seguridad y privacidad
de la informacién

Este documento tiene como objetivo identificar, evaluar y mitigar los posibles riesgos a los que se
enfrenta la Institucién, con el fin de fortalecer sus sistemas y procesos para ofrecer un entorno
seguro y confiable para toda la comunidad universitaria.

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién, Seguridad y
Continuidad de la Operacion, se basa en una orientacion estratégica que requiere el desarrollo de
una cultura de cardcter preventivo, de manera que, al comprender el concepto de riesgo, asi como
el contexto, se planean acciones que reduzcan la afectacidn a la Universidad en caso de
materializacidn, adicional se busca desarrollar estrategias para la identificacion, andlisis,
tratamiento, evaluacién y monitoreo de dichos riesgos con mayor objetividad, dando a conocer
aquellas situaciones que pueden comprometer el cumplimiento de los objetivos institucionales.

Por lo anterior, la Universidad siguiendo los lineamientos del Documento CONPES 3995 de 2020,
Decreto 1078 de 2015 que sefiala el habilitador de Seguridad y Privacidad de la Informacidn,
reglamentado por la Resolucién 500 de 2021, por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad de la
informacién adoptando las buenas practicas y los lineamientos de los estandares NTC ISO IEC
27001, NTCISO 31000 entre otros.

Los principios de proteccion de la informacion se enmarcan en:

e Confidencialidad: propiedad que la informacién sea concedida Unicamente a quien esté
autorizado.
e Integridad: propiedad que la informacidn se mantenga exacta y completa.

e Disponibilidad:  propiedad que la informacidn sea accesible y utilizable en el momento
gue se requiera.

Por lo anterior y en cumplimiento del Decreto 612 de 2018, se actualiza el presente documento.

Vigilada Mineducacién
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2. OBIJETIVO

Brindar a la Universidad Surcolombiana una herramienta con enfoque sistematico que le permita
definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y
Privacidad de la Informacién, a que pueda estar expuesta, y de esta manera alcanzar los objetivos,
la misidn y la visidn institucional, protegiendo y preservando la integridad, confidencialidad y
disponibilidad de la informacién.

2.1. OBJETIVOS ESPECIFICOS DE LA GUIA METODOLOGICA DE RIESGOS

e Brindar lineamientos y principios que propendan por la unificacién de criterios para la
administracién de los riesgos de seguridad y privacidad de la informacion.

e Fortalecer el sistema de gestidn de riesgos de la Universidad Surcolombiana incorporando
controles y medidas de seguridad y privacidad de la informacién que estén acordes al
entorno operativo de la Institucion.

e Proteger el valor de los activos de informacién mediante el control de implementacién de
acciones de mitigacion frente al riesgo y potencializar las oportunidades asociadas

e Generar una cultura y apropiacion de trabajo enfocada a la identificacién de los riesgos de
seguridad y privacidad de la informacidén, y su mitigacidn.

e Gestionar los riesgos de seguridad y privacidad de la informacién, Seguridad Digital de
acuerdo con los contextos establecidos en los procesos institucionales

e Cumplir con los requisitos legales, reglamentarios y de las normas técnicas colombianas

3. ALCANCE

Realizar una eficiente gestién de riesgos de Seguridad y Privacidad de la informaciéon de manera que
permita integrar en los procesos de la Universidad, buenas practicas que contribuyan a la toma de
decisiones y prevengan incidentes que puedan afectar el logro de los objetivos institucionales,
mediante la implementacion de lineamientos que permitan identificar, analizar, tratar, evaluar y
monitorear riesgos en la Universidad Surcolombiana

Para el Plan de Tratamiento de Riesgos se tendran en cuenta los riesgos que se encuentren en
niveles alto y extremo, los criterios para la evaluacidon y aceptacién de riesgos acorde con los
lineamientos definidos por la Universidad. Los riesgos que se encuentren en niveles inferiores seradn
aceptados por la Universidad y su plan de accidén para mantenerlos en niveles bajos sera la
implementacion de controles definidos en los diferentes mapas de riesgos de los procesos a los
cuales se les realizara seguimiento.
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MARCO NORMATIVO Y REFERENCIA

Los siguientes documentos de referencia, normativos, vinculantes hacen parte integral del presente
documento, sus consideraciones, alcance y construccion:

M Neiva - Huila
www.usco.edu.co
ik NIT: 891180084-2

Constitucién Politica de Colombia 1991. Articulo 15. Reconoce como Derecho Fundamental
el Habeas Data. Articulo 20. Libertad de Informacion.

Ley 527 de 1999, "por la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales y se establecen las entidades de
certificacidn y se dictan otras disposiciones".

Ley 594 de 2000 - Ley General de Archivos

Ley Estatutaria 1266 de 2008, "por la cual se dictan disposiciones generales del Habeas Data
y se regula el manejo de la informacidon contenida en base de datos personales".

Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacion y los datos.

Ley 1341 de 2009, “Tecnologias de la Informacién y aplicacidn de seguridad”.

Decreto 2952 de 2010, “Por el cual se reglamentan los articulos 12 y 13 de la Ley 1266 de
2008”

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa

Ley 1581 de 2012, "Proteccién de Datos personales".

Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200y ley 1437 de 2011
Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012

Ley 1712 de 2014, “De transparencia y del derecho de acceso a la informacién publica
nacional”

Decreto 1083 de 2015, “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012”
CONPES 3995 de 2020. Politica nacional de confianza y seguridad digital

Decreto 612 de 2018, "Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidn por parte de las Entidades del Estado".
Decreto 1008 de 2018, "Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital".

Ley 1915 de 2018, "Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de Propiedad Intelectual - Derechos de Autor".

Resolucion P4042 de 2019, Por medio de la cual se crea, organiza y conforma un grupo
interno de trabajo de seguridad de la Informacidn y Proteccién de Datos personales y se
asignan funciones de coordinador a un empleado publico de la Universidad Surcolombiana
Resolucion 086 de 2021, Programa integral de gestion de datos personales

Resolucion 087 de 2021, Politica de privacidad de datos personales

Resolucion 500 de 2021, Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

Decreto 767 de 2022, Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones

Resolucion 120 de 2023, por la cual se crea el Grupo de Respuesta a Incidentes de Seguridad
y Privacidad de la Informacién de la Universidad Surcolombiana

Resolucion 209 de 2023, por la cual se crea el Comité de Seguridad y Privacidad de la
Informacién de la Universidad Surcolombiana
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e Resolucion 255 de 2023, Politica y Objetivos del sistema de Gestiéon de Seguridad vy
Privacidad de la Informacion

4.1. Requisitos Técnicos

e NTCISO IEC 27001 Sistemas de gestion de la seguridad de la informacién

e GTC ISO IEC 27002 Tecnologia de la Informacién. Técnicas de Seguridad. Cédigo de
Practica para Controles de Seguridad de la Informacién

e NTC ISO IEC 27005 Tecnologia de la Informacion. Técnicas de Seguridad. Gestion del
Riesgo en la Seguridad de la Informacidn.

e NTCISO 19011 Directrices para la Auditoria de los Sistemas de Gestidn.

e Modelo de Seguridad y Privacidad de la Informacién, Ministerio de Tecnologias y Sistemas de
Informacién.

e Guia de Administracién de riesgos y el disefio de controles en entidades publicas

5. RESPONSABLES

En concordancia con la Politica de Seguridad y Privacidad de la Informacién de la Universidad
Surcolombiana y con los lineamientos del Sistema de Gestidn de Seguridad y Privacidad de la
Informacién (SGSPI), la Institucidon establece de manera general los roles, responsabilidades y
autoridades asociados a la seguridad de la informacion, con el propésito de asegurar una adecuada
gobernanza, control y rendicién de cuentas en la proteccidn de los activos de informacién y activos
asociados. La definicion detallada, especifica y operativa de estos roles, responsabilidades y
autoridades se encuentra documentada en el Documento institucional AP-THU-DA-03 Roles,
Responsabilidades y Autoridades de la institucidn, el cual complementa el presente apartado y
constituye el marco de referencia obligatorio para la asignacidn, ejercicio y seguimiento de
funciones en materia de seguridad y privacidad de la informacidn en la Universidad.

5.1 Lideres de proceso

a. Aplicar las directrices para la gestién de riesgos y oportunidades al interior de su proceso.

a. ldentificar y comunicar riesgos y oportunidades, de cardcter operacional, y solicitar la
aprobacion de los planes de tratamiento para su gestion.

=

b. Realizar control de las matrices organizacionales para su actualizacion y consulta. 2
1]

C. o
Realizar seguimiento a la gestién de riesgos y oportunidades y a las actividades derivadas. -q.é

d =
Reportar los resultados y la informacién relacionada con la gestidn de riesgos y L

. . . .7 . . . . ez 1]
oportunidades a las partes interesadas y a la direccidn en los ejercicios de revision. =

2

e. Motivar la cultura de riesgo al interior de su proceso o servicio.
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Participar en la definicion de proyectos y planes para la gestion de riesgos y oportunidades
estratégicas.

5.2. Comité de seguridad y privacidad de la informacién

Analizar, validar y aprobar el perfil de riesgos de seguridad y privacidad de la informacién
de la Universidad, a partir de los resultados del proceso institucional de gestidn de riesgos,
con el fin de asegurar su alineacién con el contexto organizacional, los objetivos
estratégicos, los requerimientos legales y normativos aplicables, y los lineamientos del
Sistema de Gestion de Seguridad y Privacidad de la Informacién (SGSPI).

Analizar y determinar aquellas situaciones cuando se presenten violaciones a los cddigos de
seguridad y privacidad de la informacién y existan riesgos en la administracion de la
informacidn de los Titulares e informar a la autoridad de proteccién de datos.

El Comité de Seguridad y Privacidad de la Informacidon de la Universidad es responsable de
analizar, validar y orientar la evaluacién de los riesgos estratégicos asociados a la seguridad,
privacidad y ciberseguridad de la informacién, asegurando que dichos riesgos sean
identificados y evaluados en coherencia con los objetivos estratégicos institucionales, el
contexto interno y externo, y las obligaciones legales y regulatorias aplicables. En ejercicio
de su autoridad, el Comité podra definir lineamientos, criterios y prioridades para la gestién
de estos riesgos, solicitar ajustes a las evaluaciones realizadas por los responsables de
proceso, y emitir conceptos técnicos sobre la criticidad, aceptabilidad y necesidad de
tratamiento de los riesgos estratégicos identificados. Asimismo, el Comité tendra la facultad
de escalar a las instancias de alta direccién aquellos riesgos estratégicos cuyo nivel exceda
los criterios institucionales de aceptacion o que puedan comprometer la continuidad
institucional, la reputacion, el cumplimiento normativo o los derechos de los titulares de la
informacioén.

Revisary aprobar el Plan de tratamiento de los riesgos estratégicos
Aprobar los niveles de aceptacion del riesgo para la gestion de los riesgos de seguridad,

privacidad y ciberseguridad de la informacion del nivel estratégico de la Universidad y
revisarlos de manera periddica por lo menos una vez al afio.

5.3. Proceso de gestidn de seguridad y privacidad de la informacion
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Definir los lineamientos e instrumentos que permiten la gestion de riesgos y oportunidades
de la Universidad Surcolombiana.

Administrar, mantener y actualizar de manera sistematica el inventario de activos de
informacién y de otros activos asociados, garantizando la identificacidn, clasificacion,
valoracion y asignacién de responsables de los activos de informacidn, tecnoldgicos, fisicos
y humanos que soportan los procesos misionales, estratégicos y de apoyo de la Universidad,
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en coherencia con los lineamientos del Sistema de Gestidn de Seguridad y Privacidad de la
Informacién (SGSPI) y los requerimientos legales y normativos aplicables.

Acompaniar a los procesos en la identificacidn, analisis, evaluacion y gestidn de los riesgos y
oportunidades, asi como en la actualizacién, validacidn y registro oportuno de las matrices
definidas, garantizando su coherencia con los lineamientos institucionales y el Sistema de
Gestion de Seguridad y Privacidad de la Informacion.

Realizar seguimiento a la gestién de riesgos y oportunidades y a las actividades derivadas, e
informa cualquier desviacion a los lideres de procesos.

Reportar los resultados de la gestion de riesgo incluidos la eficacia de los controles a la alta
direccion y demas partes interesadas.

Desarrollar programas de capacitacion orientados a la gestion de riesgos y oportunidades,
promoviendo y fortaleciendo la cultura de riesgo al interior de los procesos y servicios
institucionales, e impulsando la definicidon e implementacién de estrategias que faciliten su
adopcion y consolidacién en toda la Universidad.

Identificar, consolidar, analizar y reportar los riesgos de seguridad y privacidad de la
informacidon derivados del cumplimiento de requerimientos legales, regulatorios y
normativos aplicables a la Universidad, incluyendo aquellos relacionados con proteccion de
datos personales, seguridad digital, transparencia, archivo, continuidad del servicio, uso de
tecnologias de la informacién y control institucional. Esta actividad garantiza que los riesgos
asociados al incumplimiento legal sean gestionados de manera sistematica, trazable y
articulada con el Sistema de Gestidn de Seguridad y Privacidad de la Informacidn (SGSPI) y
con el Sistema Institucional de Administracién de Riesgos.

5.4. Proceso gestion de calidad

Revisar las directrices para la Gestion de Riesgos y Oportunidades para la Seguridad y
Privacidad de la Informacién, los criterios definidos para la identificacién, analisis y
valoracion de los riesgos, garantizando su alineacidon y coherencia con la Politica de
Administracion de Riesgos de la Universidad, el Sistema de Gestion de Seguridad vy
Privacidad de la Informacidn y los lineamientos institucionales vigentes.

5.5. Funcionarios administrativos, docentes, estudiantes y contratistas

a.

b.

C.
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Aplicar las directrices definidas en el presente documento
Participar en las etapas del proceso de gestion del riesgo.

Promover el desarrollo y la cultura de riesgos y oportunidades de Seguridad y Privacidad de
la Informacidn al interior de la Universidad y sus partes interesadas.
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d. Reportar de manera oportuna, veraz y completa cualquier evento o incidente real o
potencial que pueda afectar la confidencialidad, integridad, disponibilidad o privacidad de
la informacion de la Universidad, de conformidad con las politicas, procedimientos vy
lineamientos institucionales vigentes en materia de seguridad, privacidad y ciberseguridad
de la informacion.

6. DEFINICIONES
Administracion del riesgo: Conjunto de elementos de control que al Interrelacionarse brindan a la
entidad la capacidad para emprender las acciones necesarias que le permitan el manejo de los
eventos que puedan afectar negativamente el logro de los objetivos institucionales y protegerla de

los efectos ocasionados por su ocurrencia.

Activo de Informacidn: En relacién con la seguridad y privacidad de la informacidn, se refiere a
cualquier informacién o elemento de valor para los procesos de la Organizacidn.

Anadlisis de riesgos: Es un método sistematico de recopilacion, evaluacién, registro y difusion de
informacién necesaria para formular recomendaciones orientadas a la adopcién de una posicidn o
medidas en respuesta a un peligro determinado.

Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la organizacion
Causa: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos). Las
fuentes generadoras o agentes generadores son las personas, los métodos, las herramientas, el

entorno, lo econdmico, los insumos o materiales entre otros.

Confidencialidad: Propiedad de la informacidon de no ponerse a disposicién o ser revelada a
individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un riesgo se
evaluada.

Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacidon de estar accesible y utilizable cuando lo requiera una

Vigilada Mineducacién

entidad autorizada.
Evaluacion de riesgos: Proceso de comparacién de los resultados del analisis del riesgo con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.
Evento: Un incidente o situacién, que ocurre en un lugar particular durante un intervalo de tiempo
especifico.
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Estimacion del riesgo. Proceso para asignar valores a la probabilidad y las consecuencias de un
riesgo.

Evitacidn del riesgo. Decisidn de no involucrarse en una situacion de riesgo o tomar accion para
retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u observables asociadas
a un proceso que generan la presencia de riesgo o tienden a aumentar la exposicién, pueden ser
internos o externos a la entidad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo, se compone de la evaluacién y el tratamiento de riesgos.

Identificacion del riesgo. Proceso para encontrar, enumerar y caracterizar los elementos de riesgo.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de seguridad y privacidad
de la informacion inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad y privacidad de la informacion
(Confidencialidad, Integridad y Disponibilidad).

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.
Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacidn de riesgos, expresada en términos de
la combinacidn de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona de riesgo
segun la calificacion cualitativa de la probabilidad de ocurrencia y del impacto de un riesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o redefinir los
riesgos de seguridad de la informacion en cada uno de los procesos, partiendo del resultado de los
seguimientos y/o hallazgos de los entes de con trol o las diferentes auditorias de los sistemas
integrados de gestion.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas o que interactdan para transformar una entrada
en salida.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante del riesgo
después de aplicar los controles.

Vigilada Mineducacién

Riesgo: Efecto de la incertidumbre sobre los objetivos.
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Riesgo en la seguridad y privacidad de la informacién. Potencial de que una amenaza determinada
explote las vulnerabilidades de los activos o grupos de activos causando asi daino a la organizacion.

Reduccién del riesgo. Acciones que se toman para disminuir la probabilidad las consecuencias
negativas, o ambas, asociadas con un riesgo.

Retencion del riesgo. Aceptacidn de la pérdida o ganancia proveniente de un riesgo particular

Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan de accidn,
indicadores y metas de riesgo y se valida la aplicacion de los controles de seguridad de la
informacién sobre cada uno de los procesos.

Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional, 2011).
Transferencia del riesgo. Compartir con otra de las partes la pérdida o la ganancia de un riesgo.

Valoracidn del Riesgo: Proceso global de identificacién del riesgo, andlisis del riesgo y evaluacién de
los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacidn

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacién.

SGSPI: Sistema de Gestién de Seguridad y Privacidad de la Informacioén.

7. DESARROLLO DEL PLAN
7.1. Politica de administracion de riesgos

El Comité de Seguridad y Privacidad de la Informacidn de la Universidad Surcolombiana, a través del
sistema de gestion de seguridad y privacidad de la informacidn, se compromete a mantener la
cultura de la gestidon de riesgos asociados, con la responsabilidad de disefiar, adoptar y promover
las politicas, planes, programas y proyectos de Tl, gestionando los riesgos de los procesos y
proyectos, mediante mecanismos, sistemas y controles enfocados a la prevencién y deteccion de
amenazas asociadas a la informacién y otros activos de informacion asociados, que comprometan
la disponibilidad, confidencialidad e integridad, fortaleciendo las medidas de control de manera
continua y oportuna

La politica define los lineamientos para la gestion de los riesgos y establece pautas de accidn
necesarias para todos los funcionarios administrativos, docentes, contratistas y/o terceros que
requieran acceso a los sistemas de informacidn o aplicaciones de la Universidad Surcolombiana.

Las opciones para el tratamiento del riesgo se deben seleccionar con base en el resultado de Ila
valoracion del riesgo, el costo esperado de implementar estas opciones y los beneficios esperados
como resultado de tales opciones.
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Las siguientes son las alternativas planteadas para el tratamiento del riesgo:

e Reducir o Mitigar el riesgo. Acciones que se toman para disminuir la probabilidad de
las consecuencias negativas, o ambas, asociadas con un riesgo, mediante la seleccién
de controles, de manera tal que el riesgo residual se pueda reevaluar como aceptable.

e Retener o Aceptar el riesgo. Aceptacién de la pérdida o ganancia proveniente de un
riesgo particular. La decisiéon sobre la retencidn sin accién posterior se debe tomar
dependiendo de la evaluacién del riesgo.

e Evitar el riesgo. Decisidn de no involucrarse en una situacion de riesgo o tomar accidn
para retirarse de dicha situacidn, se debe evitar la actividad o accién que da origen al
riesgo en particular.

o Transferir o Compartir el riesgo. Compartir con otra de las partes la pérdida o la
ganancia de un riesgo. El riesgo se debe transferir a otra persona que pueda gestionar
de manera mas eficaz el riesgo en particular dependiendo la evaluacién del riesgo.

7.2. Vision general del proceso de gestion de riesgo en la seguridad y privacidad de la
informacion

El modelo de gestidon de riesgos de seguridad y privacidad de la informacién disefiada basada en la
norma NTC ISO IEC 27005 para la adecuada administracion de riesgos en la seguridad de la
informacién; lo componen los siguientes elementos:

La gestién de riesgos de seguridad y privacidad de la informacion deberd ser iterativa para las
actividades de valoracién de riesgos y/o tratamiento de estos.

Vigilada Mineducacién

M Neiva - Huila
@ www.usco.edu.co 13 @
ik NIT: 891180084-2 icontec
Sede Central / Av.Pastrana Borrero - Cra. 1 05001 | | 1s3va0es | | 150 4momn

Sede Administrativa / Cra. 5 #23-40
# Sedes Neiva | Pitalito | Garzdn | La Plata e seEmE e




ACREDITACION INSTITUCIONAL

UNIVERSIDAD DE ALTA CALIDAD
SURCOLOMBIANA MULTICAMPUS

Res. MEN Mo. DDOD2Z dul 11 Ene 2023

V i
h '
' '
' '
' '
' h
H h 4 v '
' Establecimiento del contexto '
H [ E (Clausula 6) H
' '
' i
' s e S e S e s s '
. ! Evaluacion del riesgo : '
. . .
' ‘ Identificacion del Riesgo ! '
' -
H _— : (Clausula 7.2) : H
: S : \ : =| i
' : '
' = H - ! = '
'
H 2 H Andalisis del Riesgo H = H
. o= lJ - 1 7.3 H =2 .
: = : (Clausula 7.3) : = '
' = ' ' = '
' = ' 1 e '
' = = '
H 2 ' - A 1 =} H
E § g valoracion del Riesgo E § .
: ; : (Clausula 7 . 4) : : :
'
' =] R o s, 2 e | S P St 1 ' = '
' '
H =3 | No = :
. = Punto 1 decision de riesgo = !
' = Evaluacion satisfactoria? . S '
' = | Si = '
' S Y '
i
: ES Tratamiento del Riesgo e '
' (Clausula 8) R —— N
' '
'
H | H
A Punto 2 decision de riesgo NO :
' i '
! Riesgo aceptado? '
i
' A si Y H
' '
' 1 i
' i
R T h
“

Informacion documentada
Registro e informes
(Clausula 10,4)

Grafica 1 Proceso de gestion de riesgo en la seguridad y privacidad de la informacion. Tomado de la norma

NTC ISO IEC 27005
7.2.1. Establecimiento del contexto de riesgos de seguridad y privacidad de la informacién

El contexto de gestidn de riesgos de seguridad y privacidad de la informacién define los criterios
basicos que seradn necesarios para enfocar el ejercicio por parte de la Universidad Surcolombiana y
obtener los resultados esperados, basandose en, la identificacion de las fuentes que pueden dar
origen a los riesgos y oportunidades en sus procesos, en el analisis de las debilidades y amenazas
asociadas, en la valoracién de los riesgos en términos de sus consecuencias y en la probabilidad de
su ocurrencia, al igual que en la construccidon de acciones de mitigacion en beneficio de lograr y
mantener niveles de riesgos aceptables para la Universidad.

Como criterios para la gestidn de riesgos de seguridad de la informacidn se establecen:

Criterios de evaluacidn del riesgo de seguridad y privacidad de la informacion:

La evaluacién de los riesgos de seguridad y privacidad de la informacion se enfocara en:

e Elvalor estratégico del proceso de informacidn en la Universidad Surcolombiana.

e Lacriticidad de la informacidn y otros activos de informacidn asociados involucrados.

e Los requisitos legales y reglamentarios, asi como las obligaciones contractuales.

e Laimportancia de la disponibilidad, integridad y confidencialidad para las operaciones de la
Universidad Surcolombiana.

e Lasexpectativasy percepciones de las partes interesadas y las consecuencias negativas para
el buen nombre y reputacidn de la Universidad Surcolombiana.

Vigilada Mineducacion
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Los criterios de impacto se especificaran en términos del grado, dafio o de los costos para la
Universidad Surcolombiana, causados por un evento de seguridad y privacidad de la informacién,
considerando aspectos tales como:

Nivel de clasificacion de los activos de informacién impactados

e Brechas en la seguridad y privacidad de la informaciéon (pérdida de la confidencialidad,
integridad y disponibilidad)

e Operaciones deterioradas (afectacion a partes internas o terceras partes)

e Pérdida del negocio y del valor financiero

® Alteracion de planes o fechas limites

e Daios en la reputacién

e Incumplimiento de los requisitos legales, reglamentarios o contractuales

Criterios de Aceptacion

Los criterios de aceptacion dependeran de las politicas, metas, objetivos de la Universidad
Surcolombiana y de las partes interesadas.

7.2.2. Valoracion de los riesgos de seguridad y privacidad de la informacién

Los riesgos se deberan identificar, describir cuantitativamente o cualitativamente y priorizarse
frente a los criterios de evaluacién del riesgo y los objetivos relevantes para la Universidad
Surcolombiana, esta fase consta de las siguientes etapas:

La valoracién del Riesgo de seguridad y privacidad de la informacién consta de las siguientes
actividades:

7.2.2.1. Identificacidn de riesgos y oportunidades

Existen dos enfoques cominmente utilizados para realizar la identificacidn de riesgos.

a) Enfoque basado en eventos: identificar los escenarios estratégicos a través de una consideracion
de las fuentes de riesgo, y cémo utilizan o impactan a las partes interesadas para alcanzar el objetivo
deseado de esos riesgos.

b) Enfoque basado en activos: identificar escenarios operativos, que se detallan en términos de
activos, amenazas y vulnerabilidades.

En un enfoque basado en eventos, el concepto subyacente es que los riesgos pueden identificarse
y evaluarse a través de una evaluacidn de eventos y consecuencias. Los eventos y las consecuencias
pueden determinarse a menudo mediante un descubrimiento de las preocupaciones de la alta
direccion, los propietarios de los riesgos y los requisitos identificados al determinar el contexto de
la organizacién (ISO/IEC 27001:2022, clausula 4). Las entrevistas con la alta direccidn y las personas
de la organizacién que tienen una responsabilidad en un proceso de negocio pueden ayudar a
identificar no sélo los eventos y consecuencias relevantes, sino también los propietarios de los
riesgos.
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Un enfoque basado en eventos puede establecer escenarios de alto nivel o estratégicos sin dedicar
una cantidad de tiempo considerable a la identificacién de activos a nivel detallado.

Esto permite a la organizacién centrar sus esfuerzos de tratamiento de riesgos en los riesgos criticos.

La evaluacién de los eventos mediante este enfoque puede aprovechar los datos histéricos en los
que los riesgos permanecen invariables durante largos periodos, y permite a las partes interesadas
implicadas alcanzar sus objetivos.

Sin embargo, en el caso de los riesgos para los que no se dispone de datos histdricos o no son fiables,
el asesoramiento basado en el conocimiento y la experiencia de los expertos o la investigacién de
las fuentes de riesgo puede ayudar a la evaluacién.

Con un enfoque basado en los activos, el concepto subyacente es que los riesgos pueden
identificarse y evaluarse mediante una inspeccién de los activos, las amenazas y las
vulnerabilidades. Un activo es cualquier cosa que tenga valor para la organizacién y que, por tanto,
requiera proteccién. Los activos deben ser identificados, teniendo en cuenta que un sistema de
informacién se compone de actividades, procesos e informacién que debe ser protegida. Los activos
pueden identificarse como primarios y de apoyo segun su tipo y prioridad, destacando sus
dependencias, asi como sus interacciones con sus fuentes de riesgo y las partes interesadas de la
organizacién. Una amenaza explota una vulnerabilidad de un activo para comprometer la
confidencialidad, integridad y/o disponibilidad de la informacidn correspondiente.

Si todas las combinaciones validas de activos, amenazas y vulnerabilidades pueden enumerarse en
el ambito del SGSPI, entonces, en teoria, se identificarian todos los riesgos. Para los siguientes pasos
de la evaluacidn de riesgos, debe elaborarse una lista de activos asociados a la informacién y a las
instalaciones de procesamiento de la informacién.

El enfoque basado en los activos puede identificar las amenazas y vulnerabilidades especificas de

los activos y permite a la organizacidn determinar el tratamiento especifico de los riesgos a un nivel
detallado.

Grafica 2 Evaluacion del riesgo basada escenarios de riesgo.
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7.2.2.2 Identificacion de amenazas, controles y vulnerabilidades

Después de haber identificado los activos de informacién y de tener el resultado de la priorizaciéon
del impacto sobre el sistema de gestion de la seguridad y privacidad de la informacién, se deben
identificar las amenazas que pueden causar dafios en los activos de informacién primarios y/o de
soporte de mayor impacto. La identificacion de las amenazas y la valoracion de los dafos que
pueden producir se puede obtener preguntando a los propietarios de los activos, usuarios, expertos,
etc.

Posterior a la identificacion del listado de activos, sus amenazas y los controles y medidas que ya se
han tomado, a continuacidn, se revisaran las vulnerabilidades que podrian aprovechar las amenazas
y causar dafios a los activos de informacién de la Universidad Surcolombiana. Existen distintos
métodos para analizar amenazas, por ejemplo:

e Entrevistas con lideres de procesos y usuarios
® Inspeccion fisica
® Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades) que podrian ser
explotadas.

Finalmente se identificaran las consecuencias, es decir, cbmo estas amenazas y vulnerabilidades
podrian afectar la confidencialidad, integridad y disponibilidad de la informacién y otros activos de
informacion asociados.

7.2.2.3. Estimacion del riesgo

La estimacion del riesgo busca establecer la probabilidad/posibilidad de ocurrencia de los riesgos y
el impacto de sus consecuencias, calificandolos y evaludandolos con el fin de obtener informacién
para establecer el nivel de riesgo, su priorizacidn y estrategia de tratamiento de estos. El objetivo
de esta etapa es el de establecer una valoracién y priorizacién de los riesgos.

Para adelantar la estimacidn del riesgo se deben considerar los siguientes aspectos:

e Posibilidad: la posibilidad de ocurrencia del riesgo, representa el nUmero de veces que el
riesgo se ha presentado en un determinado tiempo o pudiese presentarse y que tan posible
es que la amenaza explote la vulnerabilidad sobre el activo de informacién.

e Impacto: hace referencia a las consecuencias que puede ocasionar a la Universidad
Surcolombiana la materializacidn del riesgo; se refiere a la magnitud de sus efectos.

Se sugiere realizar este andlisis con todas o las personas que mas conozcan del proceso, y que por
sus conocimientos o experiencia puedan determinar el impacto y la posibilidad del riesgo de
acuerdo con los rangos sefialados en las tablas que se muestran mas adelante.

Como criterios para la estimacion del riesgo desde el enfoque de impacto y consecuencias se podrdn
tener en cuenta: pérdidas financieras, costes de reparacion o sustitucion, interrupcion del servicio,
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disminucién del rendimiento, infracciones legales, pérdida de ventaja competitiva, dafios
personales, entre otros.

Ademas de medir las posibles consecuencias se deberan analizar o estimar la probabilidad de
ocurrencia de situaciones que generen impactos sobre la informacion o los activos de informacion
asociados o la operacién del negocio.

Para realizar el analisis de riesgo de un proceso, se debera calificar el impacto y la posibilidad de
cada uno de los riesgos identificados de acuerdo con los niveles para la estimacién de los riesgos los

cuales pueden ser valorados de manera cualitativa y/o cuantitativa.

Para la estimacidn de la posibilidad se van a utilizar la metodologia de valoracidn cualitativa:

Estimacion del Riesgo: POSIBILIDAD
Posibilidad Descripcion Frecuencia
. A Se espera que ocurra en la mayoria de las | Mds de 1 vez al afo.
Casi Seguro . .
circunstancias
Probable B El evento probablemente ocurrird en la |Almenosde 1vezen
mayoria de las circunstancias, El dltimo ano.
. C , . , Al menos de 1 vez en
Posible El evento podria ocurrir en algin momento. ‘e o
Los ultimos 2 afios.
D . Al menos de 1 vez en
Improbable Es muy poco factible que el evento se presente. ‘e o
Los ultimos 5 afios.
Raro E El evento puede ocurrir sélo en circunstancias | No se ha presentado
excepcionales. en los ultimos 5 afos

Tabla 1 Valoracion Posibilidad

Para la estimacion de la consecuencia/impacto se va a utilizar la metodologia de valoracion
cuantitativa:

Estimacion del Riesgo: CONSECUENCIA - IMPACTO

Posibilidad ‘ Valor ‘ Descripcion

La materializacién del riesgo puede ser controlado por los participantes del

Insignificante 1 proceso, y no afecta los objetivos del proceso.

La materializacion del riesgo ocasiona pequefias demoras en el
cumplimiento de las actividades del proceso, y no afecta significativamente
Menor 2 el cumplimiento de los objetivos de la Universidad Surcolombiana. Tiene un
impacto bajo en los procesos de otras dareas de la Universidad
Surcolombiana.

La materializacion del riesgo demora el cumplimiento de los objetivos del
Moderado 3 proceso, y tiene un impacto moderado en los procesos de otras areas de la
Universidad Surcolombiana. Puede ademads causar un deterioro en el
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Estimacion del Riesgo: CONSECUENCIA - IMPACTO

Posibilidad Valor ‘ Descripcion

desarrollo del proceso dificultando o retrasando el cumplimiento de sus
objetivos, impidiendo que éste se desarrolle en forma normal.

La materializacién del riesgo retrasa el cumplimiento de los objetivos de la
Universidad Surcolombiana y tiene un impacto significativo en la imagen su
Mayor 4 publica. Puede ademds generar impactos en: la industria; sectores
econdmicos, el cumplimiento de acuerdos y obligaciones legales nacionales
e internacionales; multas y las finanzas publicas; entre otras

La materializacién del riesgo imposibilita el cumplimiento de los objetivos
de la Universidad Surcolombiana, tiene un impacto catastréfico en su
imagen publica. Puede ademas generar impactos en: sectores econdmicos,
los mercados; la industria, el cumplimiento de acuerdos y obligaciones
legales nacionales e internacionales; multas y las finanzas publicas; entre
otras.

Catastrofico 5

Tabla 2 Valoracion Impacto

7.2.2.4. Determinacion del riesgo inherente y residual

El analisis del riesgo determinado por su posibilidad e impacto permite tener una primera evaluacion
del riesgo inherente (escenario sin controles) y ver el grado de exposicion al riesgo que tiene la
Universidad Surcolombiana. La exposicidn al riesgo

es la ponderacién de la posibilidad e impacto, y se puede ver graficamente en la matriz de riesgo,
instrumento que muestra las zonas de riesgos y que facilita el andlisis grafico. Permite analizar de
manera global los riesgos que deben priorizarse segun la zona en que quedan ubicados los mismos
(zona de riesgo bajo, moderado, alto o extremo) facilitando la organizacion de prioridades para la
decisién del tratamiento e implementacion de planes de accion.

Tabla 1 Esquema general de Matriz de Riesgo Institucional y Zona de Riesgo

Vigilada Mineducacién

EVALUACION DEL RIESGO - CONSECUENCIA NEGATIVA
IMPACTO

POSIBILIDAD Insignificante | Menor Moderado Catastrofico
(1) (2) (3) (5)

Casi seguro (A) A A

Probable (B) M A

Posible (C)

Improbable (D)

Raro (E)
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Las zonas de riesgo se diferencian por colores y por nimero de la zona de la siguiente manera:

Tabla 3 Convencién Zonas de Riesgo

M: Zona de riesgo moderado: Asumir el riesgo, reducir el riesgo
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

El analisis del riesgo permite ademas identificar oportunidades de mejora, cuando la consecuencia
es positiva:

EVALUACION DEL RIESGO — CONSECUENCIA POSITIVA
IMPACTO

POSIBILIDAD Insignificante | Menor Moderado | Mayor Catastrofico
(1) (2) (3) (4) (5)

Casi seguro (A) A A E E E

Probable (B) M A A E E

Posible (C) M A E E

Improbable (D) M A E

Raro (E) M A A

Grafica 3 Esquema general de Matriz de Oportunidades y Zonas de Oportunidades

Las zonas de oportunidad se diferencian por colores y por nimero de la zona de la siguiente manera:

M: Zona de oportunidad moderada: Asumir la oportunidad.
A: Zona de oportunidad Alta: Aumentar la posibilidad de ocurrencia, compartir o transferir

E: Zona de oportunidad extrema: Aumentar la posibilidad de ocurrencia y/o el impacto de la
oportunidad, asumir, compartir o transferir.
Tabla 4 Convencién Zonas de Oportunidad

7.2.2.5. Evaluacion de los riesgos

Una vez se valoran los impactos, la posibilidad y las consecuencias de los escenarios de incidentes
sobre los activos de informacidn, se obtendran los niveles de riesgo y oportunidades, para los cuales
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se deberan comparar frente a los criterios de evaluacidon definidos en el contexto, para una
adecuada y pertinente toma de decisiones basada en riesgos de seguridad de la informacién y en
beneficio de reducir su impacto Alto o aprovechar la oportunidad.

7.3. Tratamiento de los riesgos de seguridad y privacidad de la informacién

En esta etapa la Universidad Surcolombiana define los planes de tratamiento de riesgos y riesgos
residuales sujeto a las decisiones de aceptacién del Comité de Seguridad y Privacidad de la
Informacion.

Las opciones de tratamiento definidas en la Universidad Surcolombiana son:

e Evitar el riesgo: decision de no involucrarse en una situacién de riesgo o tomar accidén para
retirarse de dicha situacion.

e Retener o Aceptar el riesgo: aceptacién de la pérdida o ganancia proveniente de un riesgo
particular.

e Reducir o Mitigar el riesgo: acciones que se toman para disminuir la probabilidad,
consecuencias negativas, o ambas, asociadas a un riesgo.

e Transferir o Compartir el riesgo: compartir con otras partes la pérdida o la ganancia de un
riesgo.

Para el tratamiento del riesgo es importante tener en cuenta la relacién costo beneficio:

e Elnivel de riesgo estd muy alejado del nivel de tolerancia, su costo y tiempo del tratamiento
es muy superior a los beneficios.

e Elcosto del tratamiento por parte de terceros (internos o externos) es mas beneficioso que
el tratamiento directo

e Elcostoy el tiempo del tratamiento es adecuado a los beneficios
La implementacidon de medidas de control adicionales no generara valor agregado para
reducir niveles de ocurrencia o de impacto.

i Estrategias Orientadas al Conocimiento
Mediante actividades de induccidn, sensibilizacién y capacitacion periddica se busca que todos los
funcionarios administrativos, docentes, contratistas, estudiantes y/o terceros que tengan relacién
con la Universidad Surcolombiana, apropien conocimientos en materia de:

- Ley de proteccidn de datos personales

- Leyde transparenciay acceso a la informacidn

- Politicas institucionales de seguridad digital

- Modalidades y control de ataques informaticos

ii. Estrategias Orientadas al Control de Acceso
Con el fin de prevenir y controlar el acceso no autorizado a los activos de informacidn clasificados y
reservados de la Universidad Surcolombiana, se realizara:
- Actualizacién de la clasificacién de los activos de la informacion.
- Revision y ajuste de los controles de acceso a los activos de informacidn con roles y
privilegios
- Robustecer el cumplimiento de los acuerdos de intercambio (transferencia / transmision)
seguro de informacidn, confidencialidad, privacidad y proteccidn de datos personales
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iii. Estrategias de Fortalecimiento de Controles Técnicos
Con el objetivo de minimizar las amenazas informaticas y de ciberseguridad se implementarad las
siguientes estrategias:
- Verificacion y control de copias de respaldo
- Control de cambios en plataformas tecnolégicas
- Actualizacion, configuracién y aplicacion de parches de seguridad a los equipos de la
plataforma critica.

7.4. Comunicaciony consulta

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién esta dirigido a partes
interesadas internas y externas, las actividades del plan se establecen con el propdsito de socializar
su contenido y su impacto en la Universidad, generando interés, motivacién y compromiso en cada
uno de los actores. Este plan se debe alinear con el proceso de comunicaciones (ES-CMU) de la
Universidad el cual establece la estrategia de comunicacién encaminadas a facilitar el acceso a la
informacioén a las partes interesadas.

Una vez sea aprobado el presente documento, sera publicado en el Portal Institucional en el link:
https://www.usco.edu.co/es/transparencia/

7.5. Vigilanciay revision de los riesgos de seguridad y privacidad de la informacién

Esta actividad busca la alineacidon continua de la gestiéon de riesgos con los objetivos de la
Universidad Surcolombiana, con los criterios de aceptacion de riesgos y la pertinencia continua del
proceso de gestidn de riesgos para la seguridad de la informacién. Para ello se ha definido que la
frecuencia de vigilancia y revisidon sea semestral.

7.6 Plan de tratamiento de riesgos de seguridad y privacidad de la informacién

El Plan de Tratamiento de Riesgos contempla la definicidn de las actividades a desarrollar en aras de
mitigar los riesgos sobre los activos y aprovechar las oportunidades, estas actividades se
estructuraron de la siguiente manera, siguiendo las recomendaciones de la Guia de Gestién de
Riesgos de Seguridad y Privacidad de la Informacioén:
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Gestion Actividad Responsable Fecha Inicio| Fecha Fin

Socializacion

lineamientos .
, Proceso Gestidon de
Metodologia de Seguridad
Sensibilizacion Gestion de Riesgos g y 20/01/2026 | 30/05/2026

Privacidad de |la

de Seguridad y Informacidn

privacidad de Ia
Informacién
Actualizacion  del

e s contexto,
Identificacion de | . .
. inventario de .,
Riesgos y . Proceso Gestion de
oportunidades de activos de Seguridad
P . informacion, g . y 02/02/2026 | 30/05/2026
Seguridad y e s Privacidad de Ia
e Identificacion, .,
Privacidad de |la o Informacién
L Andlisis y
N Informacién .,
. Evaluacién de
Riesgos

Retroalimentacion
, revision y
verificacion de los

Proceso Gestion de
Seguridad y
Privacidad de la| 02/03/2026 | 30/05/2026

riesgos ,, .
. g‘ 4 Informacidény Lideres
identificados
] de Procesos
(ajustes)

Aceptacion,
aprobacion

Aceptacién de | Riesgos y
Riesgos Oportunidades Lideres de proceso 02/032026 | 30/05/2026
Identificados identificados y
planes de
tratamiento
Seguimiento
o estado. DI Proceso Gestidn
Seguimiento Planes | tratamiento de .
Seguridad y

de Tratamiento de|riesgos 20/02/2026 | 20/12/2026

Privacidad de la

riesgos identificados y .,
e Informacién
verificacion de
evidencias

Identificacion de
oportunidades de
mejoras acorde a
los resultados
obtenidos durante
la evaluacidon de
riesgos residuales.

Tabla 5 Plan de tratamiento de los riesgos de seguridad y privacidad de la informacion

Proceso Gestidon de
Seguridad y
Privacidad de |Ia
Informacidn

Mejoramiento
) 01/03/2026 | 20/12/2026

Gestion de Riesgos Seguridad y Privacidad de la informacion
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7.6. Informacion documentada

7.7.1 Generalidades

Esta clausula esta relacionada con la norma ISO/IEC 27001:2022 numeral 7.5 que especifica los
requisitos para que las organizaciones conserven informacién documentada sobre el proceso de
evaluacidn de riesgos.

7.7.2. Informacion documentada sobre los procesos

Entrada: Conocimiento sobre los procesos de evaluacidn y tratamiento de los riesgos de la seguridad
y privacidad de la informacidn de acuerdo con las cldusulas 7 y 8, definidos por la organizacidn.

Accidn: La informacién sobre los procesos de evaluacién y tratamiento de los riesgos para la
seguridad y privacidad de la informacién debe documentarse y conservarse.

Activacion: La norma ISO/IEC 27001 requiere informacién documentada sobre los procesos de
evaluacidn y tratamiento de los riesgos para la seguridad y privacidad de la informacion.

Resultado: Informacién documentada requerida por las partes interesadas (por ejemplo, el
organismo de certificacién) o determinada por la organizacion como necesaria para la eficacia del
proceso de evaluacion de riesgos de seguridad y privacidad de la informacidon o del proceso de
tratamiento de riesgos de seguridad y privacidad de la informacion.

Orientacion para la aplicacion:

La informacidon documentada sobre el proceso de evaluacién de riesgos para la seguridad y
privacidad de la informacion debe contener:

a) Una definicion de los criterios de riesgo (incluidos los criterios de aceptacién del riesgo y los
criterios para realizar las evaluaciones de los riesgos para la seguridad y privacidad de la
informacion);

b) Un razonamiento sobre la coherencia, la validez y la comparacion de los resultados

c) Una descripcion del método de identificacion del riesgo (incluida la identificaciéon de los
propietarios del riesgo)

d) Una descripcion del método de andlisis de los riesgos para la seguridad y privacidad de la
informacién (incluida la evaluacion de las consecuencias potenciales, la probabilidad realista vy el
nivel de riesgo resultante)

Vigilada Mineducacién
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e) una descripcion del método para comparar los resultados con los criterios de riesgo y la
priorizacion de los riesgos para su tratamiento.

La informacidon documentada sobre el proceso de tratamiento de los riesgos para la seguridad y
privacidad de la informacién debe contener descripciones de:

a) el método para seleccionar las opciones adecuadas de tratamiento de los riesgos para la
seguridad y privacidad de la informacion;

b) el método para determinar los controles necesarios;

c) cdmo se utiliza la norma ISO/IEC 27001:2022, Anexo A, para determinar que no se han
pasado por alto inadvertidamente los controles necesarios;

d) cémo se elaboran los planes de tratamiento de riesgos;

e) cémo se obtiene la aprobacidon de los propietarios del riesgo.

7.3.3. Informacion documentada sobre los resultados

Entrada: Los resultados de la evaluacién y el tratamiento de los riesgos para la seguridad vy
privacidad de la informacién.

Accidn: La informacion sobre la evaluacion de riesgos de seguridad y privacidad de la informaciony
los resultados del tratamiento deben ser documentados y conservados.

Activacion: La norma ISO/IEC 27001 requiere informacién documentada sobre la evaluacion de
riesgos de seguridad y privacidad de la informacion y los resultados del tratamiento.

Resultado: Informacion documentada sobre la evaluacion de los riesgos para la seguridad y
privacidad de la informacion y los resultados del tratamiento.
Guia de implementacion:

Dado que las organizaciones estdn obligadas a realizar evaluaciones de riesgos a intervalos
planificados o cuando se proponen o se producen cambios significativos, deberia haber al menos
evidencia de un calendario, y de que las evaluaciones de riesgos se realizan de acuerdo con ese
calendario. Si se propone un cambio, o se ha producido, debe haber pruebas de la realizacién de
una evaluacién de riesgos asociada. De lo contrario, la organizacién debe explicar por qué el cambio
es significativo o no.

La informacién documentada sobre los resultados de la evaluacidn de riesgos para la seguridad y
privacidad de la informacién debe contener:

a) los riesgos identificados, su consecuencia y probabilidad;

Vigilada Mineducacién

b) la identidad del propietario o propietarios del riesgo;

M Neiva - Huila

@ www.usco.edu.co 25 @
ik NIT: 891180084-2 icontec
Sede Central / Av.Pastrana Borrero - Cra. 1 \sosoes | | 150340

Sede Administrativa / Cra. 5 #23-40 - -
# Sedes Neiva | Pitalito | Garzdn | La Plata s sEm—




ACREDITACION INSTITUCIONAL

| UNIVERSIDAD DE ALTA CALIDAD
| SURCOLOMBIANA MULTICAMPUS

Res. MEN Mo, 000023 dul 11 Ene 2023

c) los resultados de la aplicacion de los criterios de aceptacion del riesgo
d) la prioridad del tratamiento del riesgo.

También se recomienda registrar la justificacién de las decisiones sobre riesgos, tanto para aprender
de los errores en casos individuales como para facilitar la mejora continua.

La informacién documentada sobre los resultados del tratamiento de los riesgos para la seguridad
y privacidad de la informacién debe contener

a) laidentificacion de los controles necesarios;

b) cuando sea apropiado y esté disponible, pruebas de que estos controles necesarios actian
para modificar los riesgos, de manera que se cumplan los criterios de aceptacién de riesgos
de la organizacion.

8. MATRIZ OPERATIVA Y DE ALINEACION ESTRATEGICA
Se adjunta documento Excel

9. RECURSOS

RECURSOS VARIABLES

Humanos Equipo del Sistema Gestion Seguridad y Privacidad de la informacidn
Lideres de Proceso

Grupo de respuesta a incidentes de seguridad y privacidad de la
informacién

Gestidn del Riesgo en la Seguridad de la Informacién.

Técnicos NTC ISO IEC 27005 Tecnologia de la Informacién. Técnicas de Seguridad.

Tabla 8. Recursos

10. SEGUIMIENTO Y MEDICION DEL PLAN

El monitoreo y seguimiento de los riesgos de seguridad y privacidad de la informacién aprobados
por los procesos, asi como sus controles y planes de tratamiento se realiza por parte del equipo del
sistema de gestion de seguridad y privacidad de la informacion teniendo en cuenta las fechas
establecidas validando los resultados de los seguimientos y evidencias de la implementacién de los
controles definidos.

Una vez los procesos realicen el reporte de cumplimiento de sus planes de tratamiento y controles,
los profesionales del Sistema de Gestién de Seguridad y Privacidad de la informacidn realizan la
revisién de la informacidn, con el propdsito de reportar la medicion de la gestion del riesgo a través
del indicador que tiene como propdsito medir el grado de avance en la implementacién de los
controles de los riesgos de Seguridad y Privacidad de la Informacidn establecidos en el plan de
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tratamiento de riesgos de la Universidad, en el marco del Sistema de Gestidon de Seguridad y
Privacidad de la Informacidn. Los resultados de este seguimiento y monitoreo ayudan a fortalecer
la gestion de riesgos y son insumo importante para la mejora continua de todas las gestiones que
componen el Plan Estratégico de Seguridad y Privacidad de la Informacién de la Universidad que
determinan finalmente el desempefio del Sistema de Gestién de Seguridad y Privacidad de la
Informacién.

11. INDICADOR GENERAL
Porcentaje de ejecucion del Plan de tratamiento de Riesgos

No de actividades finalizadas/ No de acciones programadas X100

12. APROBACION

El presente documento fue sustentado ante el Comité Administrativo de la Universidad con el
objetivo de ser aprobado y aplicado conforme a lo que aqui se define.

ELABORO REVISO APROBO

Nombre: MARTHA LILIANA HERMOSA TRUJILLO

Cargo: Profesional Especializado. Responsable
Seguridad de la Informacidn y Oficial de Proteccion

Nombre: MARTHA LILIANA
de Datos Personales

HERMOSA TRUJILLO

Lider Sistema Gestion de Seguridad y Privacidad de

., Cargo: Profesional
la Informacién

Especializado. Responsable | Comité Administrativo
Seguridad de la Informaciéon y | Universidad Surcolombiana
Oficial de Proteccién de Datos

Nombre: NANCY CATHERINE MOLINA SANCHEZ
Personales

Cargo: Profesional Especializado. Profesional de
apoyo al Sistema de Gestion de Seguridad vy
Privacidad de la Informacidn

Coordinadora  Sistema de
Gestion de  Seguridad y
Privacidad de la Informacion

Nombre: ISABEL CRISTINA CLEVES RODRIGUEZ

Cargo: Contratista. Profesional de apoyo Sistema de
Gestion de Seguridad y Privacidad de la Informacion
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