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OBJETIVOS DEL SEGUIMIENTO

Dar cumplimiento a lo establecido en la Directiva Presidencial No. 002 de 2002 y en la Circular 017 de 2011 de la |
Direccion Nacional de Derecho de Autor, en virtud de las cuales la Oficina de Control Interno, en egjercicio de sus |
funciones constitucionales y legales, asume la responsabilidad de verificar el cumplimiento de las disposiciones :
sobre derechos de autor en el uso de software institucional y de remitir la informacion correspondiente conforme al ‘
procedimiento definido por la entidad. |

|

ALCANCE DEL SEGUIMIENTO

La Oficina de Control Interno, en ejercicio de sus funciones constitucionales y legales y en cumplimiento de su rol
de evaluacion independiente del Sistema de Control Interno, adelantd el seguimiento en materia de derechos de |
autor sobre software correspondiente a la vigencia 2025. Esta actuacion se desarrollé bajo criterios de objetividad,
independencia, confidencialidad y debido proceso, en coherencia con los principios de transparencia y legalidad
que orientan la funcion administrativa.

El seguimiento se llevo a cabo entre el 21 de noviembre de 2025 y el 27 de febrero de 2026, en los laboratorios
informaticos, oficinas académicas y administrativas de las facultades, asi como en las oficinas administrativas de j
la sede de posgrados.

Su enfoque comprendié la revision de la cantidad de equipos de computo ubicados en laboratorios informaticos vy
distintas unidades académicas y administrativas; la identificacion del software licenciado y de uso libre instalado: |a
verificacion de la vigencia de las licencias; y el andlisis de las politicas internas y/o procedimientos de seguridad
implementados durante la vigencia 2025 para prevenir la instalacion de software sin licenciamiento, entre otros |
aspectos relevantes. g
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" CRITERIOS DEL SEGUIMIENTO

| e Directiva Presidencial No. 001 del 25 de febrero de 1999: Establece lineamientos para promover en las

' entidades publicas una cultura de respeto por el derecho de autor y los derechos conexos, asi como la

*: obligacion de implementar procedimientos que garanticen que los bienes y recursos utilizados cumplan con
la normatividad vigente en materia de propiedad intelectual.

¢ Directiva Presidencial No. 002 del 12 de febrero de 2002: Reitera la proteccién del derecho de autor en el
sector publico e instruye que la adquisicion de programas de computador debe contar con sus respectivas
licencias, asignando a las oficinas de control interno la verificacion del cumplimiento de estas disposiciones. |

e Circular No. 04 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de Control Interno: Solicita
a las entidades publicas reportar informacion sobre la verificacién, recomendaciones vy resultados del
cumplimiento de las normas de derecho de autor relacionadas con el uso de software institucional.

i » Circular No. 012 de 2007 de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor:
Define el contenido y el procedimiento para el reporte que deben remitir los jefes de control interno respecto
a la verificacion del cumplimiento de las normas de derecho de autor sobre programas de computador.

| » Circular 017 de 2011 de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor:
Actualiza y complementa la Circular 012 de 2007, estableciendo orientaciones para el seguimiento,
recomendaciones y reporte de resultados sobre el cumplimiento de las normas de derecho de autor en el |
uso de software en las entidades publicas.

o Circular 027 de 2023 de la Unidad Administrativa Especial Direccién Nacional de Derechos de Autor:
Modifica y actualiza lineamientos previos, definiendo el procedimiento vigente para que las entidades
publicas realicen y remitan el informe de verificacion del uso legal de software, con el fin de fortalecer la
transparencia y el respeto por la propiedad intelectual.

« ES-GSPI-DA-01 Politica Gestion de Eventos e Incidentes de Seguridad y Privacidad de la Informacion:
Establece directrices institucionales para la gestion, reporte y tratamiento de eventos e incidentes
relacionados con la seguridad y privacidad de la informacién, incluyendo aquellos asociados al uso indebido
de software o vulneraciones a la propiedad intelectual dentro de la entidad.

IR s 5 5 o 0 - i . METODOLOGIA |

r-'-v-.-éﬁ.:. R

La Oficina de Control Interno, en ejercicio de sus funciones constitucionales y legales, y en cumplimiento de su rol |
| de evaluacion independiente del Sistema de Control Interno, adelanto el respectivo seguimiento a los Derechos de
| Autor Software correspondiente a la vigencia 2025. Se emple6 una metodologia de tipo descriptivo, con enfoque
| cuantitativo—cualitativo, sustentada en: (i) revision documental de normatividad, inventarios y registros de software |
i y equipos de computo, y (ii) visitas de verificacion en campo a laboratorios informaticos y unidades académicas y |
administrativas, con el fin de constatar en sitio la informacién reportada, identificar practicas de uso y control del |
software y evaluar el cumplimiento de la normativa de derecho de autor.”

7
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Para la elaboracion del presente informe se solicito informacion al Centro de Informacion, Tecnologias y Control
Documental (CITCD) de la Universidad Surcolombiana, dependencia responsable del control, seguimiento y
administracion de los equipos de computo de propiedad institucional, asi como de la gestion y uso responsable del
software instalado en ellos. Esta articulacién con el CITCD permite contar con una base de informacion consolidada |
y actualizada sobre la infraestructura tecnoldgica y el licenciamiento de software de la Universidad.

La solicitud fue remitida en diciembre de 2025 al Director del CITCD, acompafada de un formato en Excel mediante
el cual se requirid, de manera estandarizada, informacion relacionada con: la cantidad de equipos de cdmputo
ubicados en los laboratorios informéticos y en las distintas unidades académicas y administrativas; la identificacion |
del software licenciado y de uso libre instalado; la vigencia de las licencias; y las politicas internas y/o
procedimientos de seguridad implementados durante la vigencia 2025 para prevenir la instalacion de software sin
licenciamiento, entre otros aspectos relevantes para la elaboracién del informe. Este instrumento facilité la
recopilacion sistematica de datos y su posterior analisis para efectos de seguimiento y verificacion.

Con base en la informacién suministrada por el CITCD, se llevaron a cabo visitas de verificacién en las unidades
academicas y laboratorios informaticos entre el 2 y el 11 de febrero de 2026, y en las unidades administrativas entre |
el 23 y el 27 de febrero del mismo afio, con el proposito de confirmar en sitio la consistencia, veracidad vy
actualizacion de los datos reportados. Estas actividades de campo permitieron contrastar la informacion documental
con la realidad operativa de los equipos y del software instalado, asi como identificar practicas de uso y control que
pudieran incidir en el cumplimiento de la normativa de derecho de autor. La informacién recabada constituye la
base para efectuar el seguimiento a lo dispuesto en la Circular Externa No. 027 de 2023 de la Direccion Nacional
de Derecho de Autor, en lo relacionado con el uso legal y responsable de software en las entidades publicas.

En latabla 1, se presenta el inventario de equipos de cémputo de la Universidad Surcolombiana en todas sus sedes
(Neiva, Pitalito, Garzén y La Plata), evidenciandose que el 79,713% esta destinado a actividades administrativas vy :
el 20,87% a laboratorios informaticos. Esta distribucion refleja la importancia tanto del soporte a la gestion
académica y administrativa como del apoyo a los procesos de formacion practica y de investigacion que se
desarrollan en las salas de informaticas.

En relacion con los equipos de cdmputo ubicados en los laboratorios informaticos, cada uno cuenta con dos |
usuarios de acceso diferenciados: un usuario con rol de administrador, gestionado exclusivamente por el personal
del CITCD, cuya clave es administrada tinicamente por dicha dependencia con el fin de garantizar que no se instale
software no autorizado o sin la respectiva licencia; y un usuario sin clave de acceso, destinado a los estudiantes
para el desarrollo de sus actividades académicas, quienes pueden utilizar los diferentes programas instalados para
el adecuado desarrollo de las clases. Esta configuracion busca equilibrar la proteccién de la plataforma tecnologica
con la facilidad de acceso requerida por la comunidad estudiantil. Asimismo, cada equipo de cdmputo cuenta con
un cadigo de inventario (sticker) que permite su identificacion.

Por su parte, los equipos de computo destinados al personal administrativo (docentes y administrativos) cuentan,
por lo general, con un Unico usuario de acceso, respecto del cual se evidencié en la mayoria de los casos la
existencia de una clave de ingreso configurada por el propio usuario o con apoyo del CITCD. Este esquema
favorece la proteccion de la informacion institucional y personal, al tiempo que permite mantener bajo control la
instalacion de aplicaciones adicionales, de conformidad con las politicas internas de seguridad de la informacion y |
uso de software de la Universidad. ‘?
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GOHORTE REPORTE 31 DE DIC!EMBRE 2025

3 Ls DESCR!PCION
EQUIPOS DE COMPUTOS (DESKTOP — LAPTOPS) DISTRIBUIDOS EN TODO
1. LAS SEDES DE LA UNIVERSIDAD (NEIVA — PITALITO — GARZON — LA 2188 79,13%
PLATA) ADMINISTRATIVOS.
2. EQUIPOS DE COMPUTOS LABORATORIOS INFORMATICOS 577 20,87%

Fuente E.faboracmn Prop:a con datos summlstrados por el CITCD.

La tabla 1, evidencia que la Universidad Surcolombiana cuenta con una cantidad representativa de equipos de
computo distribuidos en sus diferentes sedes, de los cuales el 79,13% esta destinado al personal administrativo.
En estos equipos se encuentran instalados principalmente programas basicos orientados al apoyo de las labores
académicas y de gestion, tales como suite ofimatica, navegadores de internet, lectores de archivos PDF,
descompresores, antivirus (como ESET Endpoint), controladores y software para la administracién de impresoras.
Este conjunto de herramientas permite el desarrollo eficiente de las actividades administrativas cotidianas y aporta
al adecuado funcionamiento de los procesos misionales y de apoyo de la institucion.

En el caso de los equipos de computo destinados a los laboratorios informaticos, estos representan el 20,87% del
total institucional y cuentan, en su mayoria, con caracteristicas de hardware acordes con las exigencias academicas
y técnicas derivadas de su uso. De acuerdo con las necesidades de cada facultad, estos equipos disponen de
diversos programas especializados, adquiridos con sus respectivas licencias, que soportan la realizacién de
practicas de tipo disciplinar, investigativo o aplicado, fundamentales para el desarrollo de competencias en los
estudiantes y para el fortalecimiento de los procesos de formacion profesional.

Grafico 1. Inventario de Equipos de Cémputos.
INVENTARIC DE EQUIPOS DE COMPUTOS — UNIVERSIDAD SURCOLOMBIANA
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Fuente: Elaboracion Propia con datos suministrados por el CITCD.
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De los 588 equipos de computo ubicados en las salas informaticas de la Universidad, que representan el 21,87%
del total de equipos institucionales, en la Tabla 2 se presenta su distribucion por facultad, destinados al desarrollo
de actividades académicas e investigativas.

La Facultad de Ingenieria concentra el mayor numero de equipos, con una participacién del 27,55%, seguida por
la Facultad de Educacion, con el 24,66%. Esta distribucion podria estar asociada a la naturaleza de sus programas
académicos, los cuales demandan un uso intensivo de herramientas tecnolégicas, software especializado vy
laboratorios informaticos para el desarrollo de competencias técnicas y pedagoégicas.

En contraste, la Facultad de Ciencias Exactas registra el menor porcentaje, con el 2,38%, lo que evidencia una
menor disponibilidad de infraestructura tecnolégica en relacion con las demas facultades. Esta situacion puede
obedecer a factores como la modalidad de los programas ofrecidos o el tipo de requerimientos tecnolégicos
asociados a sus planes de estudio; ademas, esta facultad cuenta Ginicamente con tres programas académicos.

Desde una perspectiva de gestion institucional, esta distribucion permite identificar posibles brechas en la dotacién |
tecnoldgica, lo que constituye un insumo relevante para la planificacién de inversiones, actualizacion de equipos v i
fortalecimiento de la infraestructura TIC. Asimismo, resulta pertinente analizar si la asignacion actual de equipos :
responde a criterios técnicos objetivos como demanda académica, nimero de estudiantes, carga investigativa y |
requerimientos de software especializado con el fin de garantizar equidad, eficiencia en el uso de recursos y |
coherencia con la planeacién estratégica institucional. ;

Tabla 2. Distribucién Cantidad de Equipos de computos en Laboratorios Informéticos por Facultad.

FACULTAD LABORATORIO RCENT, N |

SALASTEM
SALA2

i FAC, DE ECONOMIA Y SALAS 22.45%

SALA4 132
ADMINISTRACION SALAS

SALAG
Sent i s CONSULTORIO EMPRESARIAL Y CONTRABLE
BNILEUSCO
AULA HIBRIDA
LAB TRI k
2. FAC. DE EDUCACION [ABORATORIO DE ARTES 145 24,66%
LAB INGLUSION
LAB INFORMARITCA BILINGUISMO
LAB. PRUEBAS PSICOLOGICAS
LAB. MULTIMEDIA

3. FAC. CIE:?J:\?:\JSAOSCIALES i LAB. RADIO 37 6.29%
LAB. ANTROPOLOGIA
wl i CONSULTORIO PSICOLOGIA
FAC. CIENCIAS JURIDICAS Y i
4. BOLITICAS CONSULTORIO JURIDICO 31 5.27% )
SIMULACION INT ART
5 FAC. CIENCIAS EXACTAS Y LAB. FISICA o 2.38%
" NATURALES LAB. QUIMICA
LAB. BIOLOGIA
KVIN
KVAR
SAYA )
6. FAC. INGENIERIA SIMULACION 162 27.55% ]
UNU |
USAP |
PCIP b 2
”
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GEOMATICA
AUTOCAD
_INTELIGENCIAARTIFICIAL
BIBLIOTECA
INFORMATICA 1 PISO
7. FAC, SALUD INFECCION E INMUNIDAD 67 11.38%

INMUNOGENETICA
INFORMATICA

Tota

Ly . A

5‘.‘ =

Fuente: E.'aboaé Pmia con dato suministrados por el CITCD.

Grafica 2. Distribucion Cantidad de Equipos de cémputos en Laboratorios Informaticos por Facultad.
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Fuente: Elaboracién Propia con datos suministrados por el CITCD.

Por otra parte, la Universidad Surcolombiana dispone de softwares debidamente licenciado y autorizado para su
operacién en todo el campus universitario, lo que contribuye al cumplimiento de la normativa vigente en materia de
derecho de autor sobre programas de computador y a la prevencién del uso de aplicaciones sin respaldo legal. En

la tabla 3, se presentan los diferentes tipos de software instalados en los laboratorios informaticos, sefialando para |

cada uno su modalidad de licenciamiento (suscripcion, licencia perpetua), asi como las herramientas de uso libre
que complementan el entorno tecnoldgico de apoyo a la docencia y a las actividades de formacion préctica.

Asimismo, se evidencia que la institucion ha incorporado software especializado segun las necesidades de cada
facultad, incluyendo suites ofimaticas bajo esquema Open Value, aplicaciones para analisis estadistico, simulacién,
disefio, programacioén y otros desarrollos orientados al fortalecimiento de competencias disciplinares especificas.
La gestién y administracion de estas licencias se realiza de manera centralizada por el CITCD, con el fin de
garantizar su actualizacién oportuna, el control de su uso y el cumplimiento de las condiciones contractuales y
legales establecidas por los proveedores.

Es importante resaltar que algunos productos cuentan con licencias de caracter perpetuo, mientras que otros
requieren procesos de renovacién periddica, ya sea anual o cada dos afios, lo que implica la necesidad de una
adecuada planeacién presupuestal y administrativa que asegure la continuidad del servicio, la trazabilidad de
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fechas de vencimiento y la gestién anticipada de renovaciones. Esta planificacion resulta fundamental para mitigar !
riesgos asociados a la utilizacion de software con licenciamiento expirado o no autorizado, evitar posibles sanciones |
derivadas del incumplimiento de la normativa de derecho de autor y preservar la integridad, disponibilidad y |
legalidad de los recursos tecnoldgicos institucionales. 1
Tabla 3. Tipos de softwares en los equipos de cémputos de los laboratorios informaticos.
SOFTWARES INSTALADOS EN LOS EQUIPOS DE COMPUTOS DE LOS LABORATORIOS INFORMATICOS :
SOFTWARE LICENCIADOS  TIPO DE LICENGIA o= WARe PEUSO { I
Microsoft Office Open Value  Suscripcion Anual |
Antivirus Eset End Point Suscripcion Anual Google Chrome. !
Promoadel Suscripcion - Firefox.
- Microsoft Edge.
Atlas Ti Suscripcion - Internet Explorer).
- Adobe reader.
Stata Suscripcion s 500"1-
- Java.
rasuliatide Eeano Dyane Suscripcion - Power Bi. Laboratorios
mia y Administra- i
cién s 4 Suserioridn - Netbeans. Informaticos
P - Arduino. .
Gratuito - Dev G+
Autocad Académico - Lego Digital.
- Scratch.
Matlab Suscripeion - Azure Data Studio. '
- Pseint.
ARGIS Suscripcion = Iotelid 1DEA, [
Siigo Suscripcion
; - Google Chrome.
Microsoft Office Open Value Suscripcion Anual - Firefox.
- Microsoft Edge.
Antivirus Eset End Point Suscripcion Anual - Internet Explorer).
— - Adobe reader.
Matlab Suscripcion - Zoom.
3 - Java.
Optimas School Perpetuo < Ardulno:
Facultad de Educa- - LEGO MIND- Laboratorios In-
cién STORMS EV3. formaticos
- QGIS.
- Scratch. |
Gratuito Acade- - 7-zip.
Al
—— mico - Philcarto. }
- Geogebra Calcula-
tor Suite.
- doPDF,
- Blender.
Microsoft Office Open Value  Suscripcién Anual - Eoofgle Chrome.
- Firerox.
3 ; —_ - Microsaoft Edge.
Facultada de Clen- Antivirus Eset End Point Suscripcion Anual |l oh Explorer). Gt [
cias Sociales y Hu- - Adobe reader. for;;icocfs -
manas. ADOBE PREMIER PRO Suscripcion - Zoom.
- Java,
Aitocsd Gratuito Acadé- - GitHub.

mico - QGIS. qgi
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Macromedia

Perpetuo

- Capcut.

Microsoft Office Open Value

Suscripcién Anual

Facultada de Cien-
cias Juridicas y Po-

- Google Chrome.
- Firefox.
- Microsoft Edge.

- Internet Explorer).

liticas. Antivirus Eset End Point Suscripeién Anual Adobe readar
- Zoom.
- Java.
Microsoft Office Open Value Suscripcion Anual - Google Chrome.
Antivirus Eset End Point Suscripcion Anual - Firefox.
Gratuito Acade- - Microsoft Edge.
Autocad mico - Internet Explgrer).
Facultad de Cien- Waolfram Perpetua - Adobe reader. Laboratorios In-
cias Exactas. T - T - Java. formaticos
- Julia.
SPSS - QaGIs.
- Gams.
- Wolfram Alpha.
- Google Chrome.
Microsoft Office Open Value  Suscripcion Anual - Firefox.

Antivirus Eset End Point

Suscripcion Anual

Aiiioead Gratuitq Acadé-
mico
Matlab Suscripcion
ARGIS.10.22 Perpetua
Facultad de Inge-
nieria . KAPPA Workstation Suscripcién Anual
WellTest Suscripcion Anual
Matlab Suscripcion

- Microsoft Edge.

- Internet Explorer).

- Adabe reader.

- Java.

- Pyton.

- Scilab.

- QGIs.

- Postgres SQL.
- Android Studio.

- Oracle VirtualBox.

- XAMPP.

- ECLIPSE TEMU-
RIN JDK.

- Visual Studio
Code.

- MAMP & MAMP
PRO.

- Project Libre.

- Dev C++.

- Pseint.

- Netbeans.

- Sublimetext.

- Cisco Packet
Tracer.

- Arduino IDE.

Laboratorios In-
formaticos

Microsoft Office Open Value

Suscripcion Anual

e _ |nternet Explorer).

Antivirus Eset End Point Suscripcion Anual
Facultad de Salud _____ AlasTIB4 Perpetuo
Stata 15 Perpetuo
End note Perpetuo
SPSS V24 Perpetuo

- Google Chrome.
- Firefox.
- Microsoft Edge.

- Adobe reader.
- Java.

Laboratorios In-
formaticos

Fuente: Elaboracién Propia con datos suministrados por el CITCD.

En el caso de los equipos de cdmputo ubicados en las unidades administrativas de la Universidad Surcolombiana,
cada uno se encuentra debidamente inventariado e identificado con un adhesivo (sticker) que contiene un cédigo
Unico, asignado por la Oficina de Almacén. Asimismo, estos equipos cuentan con software licenciado, como
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Microsoft Office Open Value y el antivirus ESET Endpoint, ademas de software de uso libre, entre los que se incluyen ‘

navegadores web, lectores de PDF (Adobe Reader), programas de compresion de archivos y controladores de
impresoras.
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Por ultimo, y de acuerdo con el oficio CITCD-017 emitido por la Oficina del CITCD, se informa que cuando &l
software es adquirido directamente por las facultades o programas académicos, el CITCD no genera alertas de |
vencimiento, dado que su participacion se limita al acompafiamiento técnico en la instalacion y configuracion del |
software, sin asumir la administracién de sus licencias. En estos casos, la responsabilidad del seguimiento, |
renovacion o eventual sustitucion recae sobre los programas académicos y los coordinadores de laboratorio,
quienes son los usuarios directos y responsables de su correcta implementacion en las actividades academicas.

Por otra parte, el CITCD gestiona Unicamente, a nivel institucional, la adquisicion y renovacion de licencias de uso
general, como Microsoft Office y el software antivirus institucional. Estas gestiones se realizan de manera preventiva
antes de su fecha de vencimiento, con el fin de garantizar la continuidad del servicio y el cumplimiento de la
normativa vigente. Para la presente vigencia 2026, se tiene previsto iniciar a mediados del mes de mayo las
gestiones administrativas correspondientes a la renovacion del antivirus institucional, cuya licencia vence en
septiembre, asi como la renovacién de las licencias de Microsoft Office, con vencimiento programado para |
diciembre.

¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicaciones que no cuenten con el respectivo licenciamiento?

Dentro de las actividades de mantenimiento preventivo se incluye la revision periddica del licenciamiento del
software instalado en los equipos de cémputo institucionales, con el fin de garantizar el cumplimiento de la
normativa aplicable y la utilizacion exclusiva de programas debidamente autorizados. Este mantenimiento se
gjecuta de forma semestral, con base en un cronograma de trabajo elaborado por el CITCD y publicado en la pagina
web de la Universidad (https:/Awww.usco.edu.co/es/la-universidad/dependencias/citcd/), lo que permite a las
dependencias conocer las fechas previstas de intervencion y articular oportunamente aspectos logisticos y técnicos. |

Adicionalmente, la Universidad Surcolombiana cuenta con politicas institucionales de seguridad y privacidad de la
informacién, en las que se regulan las relaciones que, en materia de propiedad intelectual, se establecen entre la
Universidad y sus docentes, investigadores, estudiantes, empleados administrativos, contratistas y, en general, sus
servidores, incluyendo la titularidad y proteccion de los desarrollos tecnolégicos y obras intelectuales generadas en |
el marco de actividades académicas, investigativas y administrativas (numeral 6.8 de las Politicas Institucionales
de Seguridad y Privacidad de la Informacion), Estas politicas también contemplan los derechos reservados sobre |
los contenidos publicados en el sitio web institucional, la gestion y uso de licencias de software y las obligaciones |
asociadas a las actividades académicas, laborales o contractuales que tengan por objeto la creacion de obras |
protegibles por derechos de autor, informacién que se encuentra disponible en los apartados de transparencia v
normatividad de la pagina institucional (https://www.usco.edu.co/es/transparencia/).

¢Cual es el destino final que se le da al software dado de baja en la Entidad?

De acuerdo con la informacion suministrada por la Oficina de Recursos Fisicos el dia 2 de marzo del 2026 via
correo electronico, durante la vigencia 2025 se dieron de baja 69 licencias de software. El destino de los programas |
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la solicitud debe estar acompafada del concepto técnico emitido por el Area del Centro de Informacion, Tecnologias
y Control Documental (CITCD). En términos generales, se presentan las siguientes situaciones:

+ Cuando se trata de software cuyo licenciamiento ha caducado, ha finalizado o se encuentra obsoleto y su
configuracién ya no es compatible con los sistemas actuales, y no existe un soporte fisico asociado, este |
se da de baja Unicamente de los inventarios de la Universidad, de acuerdo con el concepto técnico emitido
por el CITCD. '

¢ Cuando, ademas de la caducidad, terminacion del licenciamiento u obsolescencia, existe un bien tangible
asociado (como CD, manuales o libros), este es remitido para su destruccién, conforme a la normativa
institucional vigente.

o licencias que se dan de baja puede variar segun su tipo y caracteristicas, destacandose que, en todos los casos,—"
|
I

Por otra parte, el procedimiento aplicado para la baja de bienes se encuentra establecido en la Resolucién 0282
de 2021 y en el procedimiento AP-BYS-PR-06, actividad 02. De conformidad con el articulo 82 de la Resolucién |

0282 de 2021, el comité de verificacion, evaluacién, seleccién y/o comercializacion de los bienes dados de baja |
esta integrado por:

Vicerrector Administrativo.

Jefe de la Oficina Financiera y de Recursos Fisicos.

Jefe del Area de Servicios Generales y/o Coordinador de Mantenimiento o quien haga sus veces.
Profesional de Gestion Institucional de la Oficina de Recursos Fisicos.

Almacenista

Invitados con voz y sin voto: jefe de la Oficina de Control Interno o su delegado, y jefe de la Oficina
Ambiental o su delegado.

~0 Qo0 T

RESULTADOS (HALLAZGOS)

Como resultado de la revisién efectuada para identificar el software licenciado y de uso libre instalado en los equipos
de cémputo de los laboratorios informaticos y de las distintas unidades académicas y administrativas, no se
evidenciaron inconsistencias en las aplicaciones instaladas. Se constaté que el software que requiere
licenciamiento se encuentra vigente y cuenta con los respectivos soportes documentales.

Asimismo, se verificé que los equipos disponen de software de uso libre, tales como navegadores, compresores de
archivos, lectores de PDF y reproductores de video, entre otros, los cuales, en términos generales, no afectan el |
desarrollo de las actividades académicas ni administrativas, ni vulneran la normativa aplicable en materia de
derechos de autor sobre software.

Durante las visitas se observé que en los laboratorios informaticos existen monitores responsables del cuidado v |
buen funcionamiento de las salas y de los equipos. No obstante, se identificd como hallazgo que los coordinadores
de laboratorio no cuentan con los soportes de licenciamiento del software, dado que dichos documentos reposan |
en las decanaturas, jefaturas de programa u otras dependencias que gestionaron la adquisicion de las licencias.
En consecuencia, se considera necesario quelos coordinadores dispongan de un inventario actualizado de los
activos de software instalados en los equipos de computo, junto con sus soportes, a fin de facilitar el acceso directo

| y oportuno a esta informacion, <
=
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Se establecid igualmente que la Oficina del Centro de Informacion, Tecnologias y Control Documental (CITCD)
mantiene unicamente el registro de los softwares de uso general adquiridos institucionalmente a traves de dicha
dependencia, principalmente Microsoft Office y el antivirus ESET Endpoint, cuyas licencias son de tipo suscripcion.
Sin embargo, respecto del resto de aplicaciones instaladas en los equipos de los laboratorios informaticos, el CITCD
no administra un sistema de alertas sobre el vencimiento de licencias, lo que dificulta el seguimiento de su
caducidad y se configura como un hallazgo relevante en materia de control. Por ello, se considera pertinente que
el CITCD implemente un control detallado de las licencias de software instaladas en los equipos, que permita
identificar sus fechas de expiracién y emitir oportunamente comunicaciones a las decanaturas o jefaturas de
programa, con el fin de gestionar su renovacion y evitar eventuales incumplimientos de la normativa en materia de |
derechos de autor. |

CONCLUSIONES

e La Universidad Surcolombiana presenta un nivel de cumplimiento favorable frente a las disposiciones de la
Circular Externa No. 027 de 2023 de la Direccién Nacional de Derecho de Autor, especialmente en lo
relacionado con el uso legal y responsable del software institucional. Este cumplimiento se soporta en la
existencia de licenciamiento vigente para las aplicaciones de software comercial (bajo modalidad perpetua |
o de suscripcion activa), en el uso complementario de herramientas de cédigo abierto que optimizan el |
recurso financiero sin desconocer la normativa de derecho de autor y en el mantenimiento, por parte del |
CITCD, de un inventario actualizado de equipos y software que facilita el seguimiento, el control y la toma
de decisiones en materia de gestion tecnoldgica.

e Enelentorno de los laboratorios informaticos, la implementacion de un modelo de doble usuario (un usuario |
administrador restringido, gestionado exclusivamente por el CITCD, y un usuario estudiante sin privilegios |
de instalacion) constituye un mecanismo de control efectivo que limita la incorporacién de software no
autorizado en los equipos. Adicionalmente, se constaté que los equipos revisados cuentan con proteccion
antivirus ESET Endpoint bajo licenciamiento institucional vigente, lo que contribuye a la seguridad de |a

informacion y a la disminucién de riesgos asociados a la instalacién de programas maliciosos o no |
autorizados. '

e Enlos equipos destinados a uso administrativo, que representan el 79,13% del total de equipos de computo |
de la Universidad, no se aplica el mismo nivel de restriccion definido para los laboratorios, lo que implica |
una posibilidad tecnica de instalacion de software por parte de los usuarios. Esta situacién podria dar lugar
a la instalacion inadvertida de aplicaciones sin licenciamiento institucional o sin la debida autorizacion del |
CITCD, configurandose como un factor de riesgo frente al cumplimiento de la normativa de derecho de
autor y de las politicas internas de uso de software.

¢ Se identificd, igualmente, la ausencia de un sistema automatizado que genere alertas previas al |
vencimiento de licencias de software bajo modalidad de suscripcion, incrementando la probabilidad de |
vencimientos inadvertidos de licencias criticas, con eventuales impactos en la continuidad de los servicios |
y en el cumplimiento oportuno de las obligaciones de licenciamiento. ;

|

|
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solucién de gestion de activos o una aplicacion especifica, que genere notificaciones automaticas con al

planificacién oportuna de renovaciones y evitar interrupciones en la operacion.

coordinaciones de los laboratorios informaticos, de los soportes documentales de las licencias de los
programas instalados en los equipos de cdmputo (contratos, facturas, certificados de licenciamiento, claves
de activacion, entre otros) de manera organizada y facilmente accesible, fortaleciendo la trazabilidad y Ia
capacidad de respuesta ante eventuales requerimientos de organismos de control o de la Diraccion
Nacional de Derecho de Autor, asi como los procesos internos de auditoria y verificacién de cumplimiento.

* Realizar un seguimiento permanente a los softwares adquiridos por las facultades o programas
académicos, en especial a aquellos respecto de los cuales el CITCD brinda apoyo técnico en equipos de
laboratorios informaticos o en equipos asignados a docentes para el desarrollo de actividades académicas
o investigativas, velando por el uso eficiente y controlado del software bajo licencia o suscripcién,
informando oportunamente a las facultades o jefaturas de programa sobre la proxima caducidad de las

los programas vencidos.

licencias para gestionar su renovacion y, en caso de no realizarse esta, procediendo a la desinstalacién de !

Neiva, 9 de marzo de 2026.

NZA GUARNIZO LLANOS LER ANDRES GALINDO DUCUARA
ontrol Interno de Gestion ofesional de Control Interno de Gestion

NORMA C
Jefe Oficina
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. Implementar un mecanlsmo de gestlon de IicenC|as ya sea mediante un calendarlo mstatucmnai una ;

menos 30 dias de anticipaciéon al vencimiento de cada licencia por suscripcion, a fin de facilitar la

» Disponer, por parte del Centro de Informacion, Tecnologias y Control Documental (CITCD) y de las |



